UPS MONITOR
Zarizeni pro monitorovani
zaloznich zdroju s protokolem
Smart UPS APC




1. Popis zarizeni

UPS monitor je zafizeni pro sledovani stavu UPS - zaloZnich zdrojl s
protokolem SMART a jejich ovladani.

Ovladani je mozné pres WEB rozhrani nebo pomoci SNMP protokolu.
Neocekavané stavy jsou hlaseny SNMP TRAP paketem ,zaslanim emailu,
nebo zménou stavu relé.

Vstupy/vystupy: 1x ethernet RJ45, 1x RS232, 1x relé vystup.

2. Prvni zapojeni a konfigurace.

- Pripojime zarizeni k napajeni 230VAC vyhradné s dodavanym zdrojem.

- Pripojime propojovaci kabel k pocitaci pres RJ45 konektor - cross.

- Nastavime na sitové karté PC , ke které je zarizeni pripojené :
192.168.0.11, maska 255.255.255.0

- Tovarné nastavena (defaultni) ip adresa zafizeni je 192.168.0.100 s
prihlasovacim jménem admin a heslem public

- Spustime WWW prohlizec s touto ip:
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Adresa [&] hitp: (1192, 168,0,100{

Po nacteni prihlasovaciho okna zaddme admin/public a stiskneme OK.
x

r::r \  Zadejte uZivatelské jméno a heslo pro UPS Monitor na http:ff192.168.0.100
Iméno uZivatele:;

Hesln;

™ Pougic Spravee hesel pro uloZeni tohota hesla,
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Po Uspésném prihlaseni se zobrazi Uvodni konfiguraéni menu.

UPs MONITOR
R5-232 to ethernet converter

SMTP settings (information for email sent)

and others)

SNMP settings (enable snmp management)
UPS settings (values for event sent)

NTP time settings (settings for event time)
Command line (direct command input)
Monitoring (view ups information)

Set default values (set to manufacturing defaults)

Upload new firmware

Nyni si popiSeme jednotlivé volby.

MENU - Network configuration

UPS Monitor
Metwork configuration ,

192.168.0.100
2hh 2Bh .20
192.168.2.1

admin

002z20A030B06

Sawve Cancel

Obsahuje informace pro dalkovou spravu zarizeni, jedna se o konfiguracni
ip adresu, masku a branu, ze které je mozné zarizeni spravovat.

Device's mac address je mozné prenastavit na jinou, pokud hodlate
pouzivat v siti zafizeni vice. Jinak by dochazelo ke kolizim.

Ostatni parametry z elementarnich ddvodd neni tfeba popisovat.



MENU - SMTP settings

UPS Monitor
SMTP configuration

80.82.144.146

netran.cz
aidinetron.cz»

<libor@netron.cz»

Save Cancel

Toto menu slouzi k nastaveni voleb pro Uspésné odeslani emailu v pfipadé
neocekavané udalosti, napriklad vypadek proudu.

SMTP IP adress - Ip adresa SMTP serveru, bohuzel doménové jméno
neni mozné zadat.
Domain - doména pro odchozi emaily .
E-mail from - email, ktery bude zobrazen jako odesilatel, musi byt
zapsan mezi zdvorkama <> a muZe byt virtudlni.
E-mail to 1 a 2 - email(y), na které budou zasilany zpravy v pripadé
neocekavané udalosti.

MENU - SNMP settings

UPS Monitor
SHMP setting |

192.168.2.35

puhblic

- -
o

Save Cancel

Obsahuje nastaveni pro ovladani UPSKy pres SNMP protokol:
SNMP TRAP IP address - Ip adresa ,na kterou se bude posilat
informacni SNMP TRAP paket v pripadé neocekavané udalosti.
TRAP password -heslo community, pouze pro identifikaci pfijimaci
strany , ktera TRAP prijima.
SNMP flag - slouzi pro aktivaci ovladani pres SNMP protokol.
SNMP password - heslo - community pro ovladani SNMP.



MENU - UPS settings

NejduleZit&j&i menu pro nastaveni chovani UPS monitoru.

UPS Monitor
UPS configuration ,

Sawve Cancel

UPS station name - Nazev stanice UPS, slouzi pouze k identifikaci .

Remaining ... Kapacita baterii - minimalni hranice, v pripadé poklesu
pod tuto hranici se provedou nize uvedené akce. Pro
hodnotu 100 se akce provedou pfi zméné stavu napajéni
UPS . (Z power na baterie.)

Send UDP TRAP - Posila se UPD SNMP paket , dle nastaveni.
Send email - Posila se email na adresy, dle nastaveni.
Switch output pin - Provede se trvalé preklopeni relé pokud stav trva.

MENU - NTP time settings

UPS Monitor
Systemn time settings

132.236.56.250

SEve Cancel

SNTP IP adress - Ip adresa serveru pro aktualni c¢as..
SNTP flag - Zakazat/povolit ziskani presného casu.
- )4 7 7 Ov. v 7 7
Time zone - Casové pasmo vuci ¢as. serveru , zadava se + nebo - .

Menu slouzi pouze pro ziskani aktualniho casu, ktery se pripojuje k UPD
TRAP paketu a emailu aby mél uzivatel prehled kdy k dané udalosti doslo.



MENU - Command line
V tomto menu je mozné p¥imo ovlddat UPS pomoci SMART ptikazd.

UpPp s MOMNITOR
Command line |,

Po zadani se prikaz odesle tlacitkem Enter , napriklad vlozize pfikaz A - UPS
vysle zvukovy signal a zobrazi se:

UP S MOMNITOR
Command line |,

MENU - monitoring
Slouzi pro zobrazeni zakladnich informaci o UPS.

?:3 UPS Monitorinag

UPS type: | Sman-LIPS 420
Battery voltage : | 13.77 Yolts
Qutput voltage : | 223.2 Valis
Internal temperature : | MA°C
Frequency : | 50.00 Hz
UPS ident : | UPS_IDEM
Battery level : | 100.0 %
UPS status : | on power




VOLBA - Default values

PFi vybéru této volby se zobrazi

UPS Monitor
Set default values |

Setto default

Po stisku set to deault a po potvrzeni:

http://192.168.0.100 x|

i :D Are wou suret

........... OK ............. zruglt |
e e e

, Se zafizeni po restartu nastavi do tovarnich (default) hodnot.

UPS Monitor
Success saving

VOLBA - Firmware upload
Zobrazi se:

% UPS MONITOR

Firmware upload |,

Stiskem na prochazet vybereme patfi¢ny soubor (aktualniho firmwaru ,
ktery chceme aktualizovat) a stiskneme Upload. Pokud aktualizace
probéhla Uspésné (cca po 10 sekundach) zobrazi se :



NEW FIRMWARE DOWMNLOAD FINISHED !

Flease wait 10 second for autamatic login

Po 10 sekundach se zobrazi login menu, v pripadé , ze ip a mac adresa
24 V4 [o] . 7 . Va . .
zarizeni zustala stejna jako pri konfiguraci.

3. Ukladani zménénych hodnot

Po stisku tlacitka SAVE pokud byly hodnoty zadany spravné se zobrazi
hlaska , ze byly Uspésné zménény. Pokud chceme ménit dalsi hodnoty
stiskneme tlacitko MAIN MENU a pokracujeme ve zménach, jestli je
chceme aktivovat, pa skiskneme Reboot and activate.

- UPS Monitor
“¥) Success saving

Fieboot and activate

4. Chybové stavy
PFi konfiguraci se setkate s rGznymi chybovymi hlakami.

Html stranky jsou JAVA scriptem osSetreny proti zadani nekorektnich dat.

Stav , ktery mdZe nastat pomerné snadno pfi ¢asté aktualizaci oken pfi
konfiguraci je hladska: Please try again. Je to z dlivodu malé operani
paméti a diky datové objemnosti WEB serveru.Doporucujeme pockat par
sekund a akci opakovat.

Ostatni chyby, pokud vibec nastanou ,jsou stadnardni chybové hlageni,
typu 402 Authorization required apod.



6. Ovladani pomoci SNMP protokolu.

V této kapitole osvétlime ovladani naseho zarizeni pres tento protokol.
Vyhoda spocdivd v tom, Ze SNMP podpora je Siroce implentovana do
riznych operaénich systému. Dalsi vyhodou je pouZiti malého mnozstvi
dat pro provedeni SNMP prikazu - v podstaté jde o 2 pakety request
a reply. Nejdrive je nutné povolit tuto moznost v SNMP menu samotného
zarfizeni. Volbu Read pokud chceme zjistovat stav UPS , Read&Write

MIB pro ¢teni jsou tyto:
1.3.6.1.4.1.21287.6.1 - Typ UPSKY

1.3.6.1.4.1.21287.6.2 - Napéti baterie

1.3.6.1.4.1.21287.6.3 - Napéti sité

1.3.6.1.4.1.21287.6.4 - Teplota

1.3.6.1.4.1.21287.6.5 - Frekvence

1.3.6.1.4.1.21287.6.6 - Identifikace ups
1.3.6.1.4.1.21287.6.7 - Kapacita baterie
1.3.6.1.4.1.21287.6.8 - Status - on power nebo on battery
1.3.6.1.4.1.21287.6.9 - UPS station name - ident zafizeni

Specialni pripad - identické jako command line

1.3.6.1.4.1.21287.7.X - zadame prikaz UPSce, napriklad pro zapipani
posildme znak A, Cili 1.3.6.1.4.1.21287.7.65 (65 odpovida v ascii A)
Vrati se OK a UPS pipne na dobu 1 sekundy.

Vice ptikaz( naleznete na internetu = APC SMART PROTOCOL.

MIB pro zapis:

1.3.6.1.4.1.21287.6.100 - timto MIB mdZeme zapisovat pFikaz(y) pfimo
v ASCII.

Pro zaslani prikazu A , pouzijeme snmp write s hodnotou octet string s
parametrem A

6.1 Pouziti pod OS Windows.

Pro tento systém budeme muset nainstalovat SNMP browser, budto PRTG
nebo MIB browser od IREASONING. Oba dva programy jsou volné dostupné na
internetu a na strankach www.mikroviny.cz v sekci software.

Po UspéSném nainstalovani program spustime.

‘ﬁ' iReasoning MIB Browser

File Edit Tools Help

Address: | 192.163.0,100] = | Advanced.,

MameiCID

ENEETEE

gd MIE Tree
-3 RFC1213-MIB.is0.org,.dod.inkernet . mamk, mi



Do okna address zadame ip adresu UPS MONITORU a stiskneme Advanced

x|

Address |192.163.0,100

Part | 161

Fead Cormmunity

Write Cammunity meemms

SHMP Yersion |1 =
SHMPv3

LISM User | |

auth alagrichmn | 05 —|

Auth Password | |

Priwacy Alogrithm IE-E:’- - |

Privacy Password | |

I ik || Zancel |

Takto nastavime menu Advanced. Read a Write Community je heslo public ,
ktere je defaultni v SNMP nastaveni.

Do okna OID zadame OID strom. Jednotlivé OID pro dané prikazy
jsou uvedeny vyse. Obrazek znazoriuje zjisténi typu UPS.

:|F'.dvan|:ed... OID: | 1.3.6.1.4.1,.21257 6.1 |v| & ao

Mame/CID Yalue (a5t
1.3.6.1.4.1.212587.6.1 Smark-UPS 420 Gek Mext

Sek

et Subtree
Witalk

Table Wigw
araph




Pokud mame nastavenou volbu SNMP Read&Write je mozné provést
poslani prikazu primo jako retézec a to takto:

£ SNMP SET _ x|

OID |1.3.6.1.4.1,21287.6.100

Daka Type IOEtEt Skring v]

Yalue | & |

I ik, || Zancel ]

Po UspésSném zadani a provedeni prikazu se zobrazi tato hlaska.

SET Succeeded x|

[ ]
!/l SET succeeded For oid: . 1.3.6.1.4.1,21257.6.100

A—




6.2 Pouziti pod OS Linux

Tento systém ma protokol SNMP verze 1.0 standardné implemetovanu
a proto staci pouze vyuzit prikazu snmpget a snmpset.

Pro ziskani - ¢teni hodnot pouzijeme syntaxi:

£ root@klip:~

tliklip root]# smwpget —wl -0 v —o public
Mz: "Imart-UFR3 420

i7.6.100 string A

Vraci hodnotu 1 - provedli jsme pipnuti UPSKy.

7. LED indikatory

Na prednim panelu zarizeni jsou 4 indikatory.

1xCervena - signalizuje napdjeni zafizeni. Blikd v pravidelnych
1 sek. intervalech pfi spravné funkci.

1xZelena - svitem indikuje pripejeni (LINK) RJ45 kabelu k ethernet
siti, blikanim indikuje RX-TX data.

1xZluta - Sviti=UPS podporuje SMART protokol a je pfripojena,

Nesviti=UPS neni pripojena, nebo protokol nepodporuje .

8. Manualni nastaveni tovarnich (default) hodnot.

Stiskneme default tlacitko, které nalezneme na bocni strané
zarizeni . Po stisknuti se rozblikaji na 10 sekund vSechny LED.

Pokud v prib&hu tohoto okamZiku stiskneme default tladitko jesté
dvakrat, zafizeni bude po restartu nastaveno na tovarni hodnoty.



