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IP WATCHDOG IEEE 802.3 ,RJ45

zasuvka s automatickym a manualnim nastavovanim.

Manual zarizeni IP WATCHDOG



(c) 2007 Mikroviny s.r.o.
Popis zarizeni

IP WATCHDOG je zafizeni pro automatické hlidani funkce a restartovani
zarizeni pfipojenych do vystupu 230VAC, umoznuje také manualni
zapinani a vypinani vystupni zasuvky.

Je vybaven jednim ethernetovym rozhranim se spravou pomoci HTTP.
Vystupem zafizeni je zasuvka 230V s maximalni proudovou zatézi 16A.
Prvni zapojeni a konfigurace.

- Pripojime zarizeni k napajeni 230VAC

- Pripojime propojovaci kabel k pocitaci pres libovolny RJ45 konektor na IP
WATCHDOGu

- Nastavime na sitové karté PC , ke které je zarizeni pripojené :
192.168.0.11, maska 255.255.255.0

- Tovarné nastavena (defaultni) ip adresa zarizeni je 192.168.0.100

- Spustime WWW prohlize¢ s vychozi ip:

Qw0 NG

Adresa @] http:/i192,168.0,100]

Objevi se informacni stranka IP WATCHDOGu.

GIOM 1200 - IP WATCHDOG

Watchdog status
Network configuration Alias name 1P Watchdog
TRt Tilas 'System timEl?Ip Od Okrs 22mins
SNMP & SNTP settings Firrmware wersion . : 1.0.0
Socket information
Security menu Last event Mo recard
Litility Socket status 2
Control SOCKET . Rules status
ctioing Active rules 0
Ouick setup

Mdikrowlny 5.r.0.  weene mikraviny.cz
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System information - systémové informace zafizeni
Alias name - nazev zarizeni pro snadné vyhledani v siti.
System time up - Cas béhu zarizeni.

Firmware version - verze firmwaru zafizeni.

Socket information - informace o stavu vystupni zasuvky.

Last event - Posledni datum/Cas zmény stavu vystupni zasuvky.
Socket status — ON - zapnuto, OFF - vypnuto.

Rules status - Informace o testovacich pravidlech , pro automatické
hlidani je nutné jej nastavit , viz kapitola statistika testovacih pravidel.

Vpravém sloupci nalezneme odkazy na jednotlivé menu:

MENU - Network configuration

GIOM 1200 - IP WATCHDOG

Watchdog status
Metwork configuration

Test rules IP address [192.168.0.100

SHMP & SHTP settings Metwark netmask |2EE5 255 2RE.0

Security menu Gateway [192.168.0.1

Uhility DNS server 1 0.0.0.0

Control SOCKET DNS sereer 2 |0.0.0.0

Logaing Alias name |IPWatcthg

Cuick setup

Save | Cancel

hikcrondin S.r.0., wdenid ko fy.cz

Obsahuje informace pro dalkovou spravu zafizeni, jedna se o konfiguracni
ip adresu , masku a branu, ze které je mozné zarizeni spravovat.

DNS server 1 a 2 slouzi pouze pro preklad doménového jména pro
testovaci pravidla , je samozrejmé , Ze pri pouziti testovacich pravidel na
doménové jméno, musi byt plné fukéni alespon jeden z nich.

Alias name - identifikace zafizeni v siti, libovolny nazev s maximalni
7 o]
délkou 15 znaku.
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MENU - Test rules

GIOM 1200 - IP WATCHDOG

Watchdog status
Network configuration
Test rules Configure rule 1
SHMP & SNTP settings Configure rule 2
Security menu Configure rule 3
Litility Configure rule 4
Control SOCKET Configure rule 5
Logging
Quick setup Interval for send test packet lz seconds
Irterval for next test 2 minutes
v Inaccessibility maximum reboot 2 times
Reboot SOCKET hold time 3 seconds
Mumber of packets for evaluate lmi
Rules evaluation #0OR O AND

Send TRAP hefore SOCKET action v
SHMP cancel SOCKET ACTION |

SHMP timeout for CANCEL 1 minutes

Sawve | Cancel

V tomto menu je mozné nastavit pravidla pro automatické testovani
konkrétnich zafizeni pomoci jejich IP adress pripadné doménového jména
Umoznuje provadét soucasné testy az na 5 zarizeni, 3 dle IP adresy
(configure rule 1 az 3), 2 dle doménového jména (configure rule 4,5).

Interval for send test packet - Casovy interval v sekundéach pro
posilani testovacich paketd, rozsah 2 - 20.

Interval for next test - Casovy interval v minutach pro spusténi dalSiho
testu, pouze v pripadé kdyz doslo k udalosti v testu minulém. Po tomto
casovém useku se spousti testovani pri zapnuti pristroje, rozsah 2 - 30.
Inaccessibility maximum reboot - Pocet restartovani zarizeni
pripojeného k vystupni zasuvce v pripadé , ze je zarizeni trvale
nedostupné. Zamezi se tim neustale restartovani testovaného zarizeni
posilani testovacich paketd, rozsah 1 - 10.
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Reboot SOCKET hold time - ¢asovy usek, po ktery je vystupni zasuvka
preklopena - zarizeni vypnuto/zapnuto, rozsah 1 - 60.

Number of packets for evaluate - pocet testovacich paketl pro
vyhodnoceni ztratovosti, rozsah 10 - 100.

Rules evaluation - AND -zasuvka je vypnuta/zapnuta/resetovana pokud
je ztratovost prekrocena u vsech testovanych pravidel, OR - pokud k je
alespon u jednoho pravidla.

Send SNMP TRAP before socket action - NeZ se provede zapnuti/
vypnuti/resetovani zasuvky je poslan informacni SNMP TRAP paket na
danou IP , ktera je nastavovana v SNMP MENU.

SNMP cancel SOCKET ACTION - Watchdog ¢eka na zrusSeni akce skrze
SNMP povel.

SNMP timeout for CANCEL - Pokud watchdog do této doby obdrzi
SNMP cancel paket, neprovadi se RESET vystupni zasuvkySNMP povel,
rozsah 1 az (interval for next test -1).

Podmenu Configure rule 1,2,3 - nastaveni testovacich paketl

GIOM 1200 - IP WATCHDOG

Watchdog status Watchdog's rule 1 configuration
Network configuration

Test nules Rule 1 enable =
SNMP & SNTP settings Cestination IP address iD.D.D.D

Security ment Fing data (bytes) |32

Utility Facket loss 40 S
Comtrol SOCKET

Logging Save | Cancel

Ouick setup

Mikrovlny 2. r.o. | wean mikroviny cz

Rule 1 enable - povoleni pravidla pro test.

Destination IP address - testovana IP adresa.

Ping data - délka dat v testovacim paketu , rozsah 32 a 1460.
Packet loss - maximalni povolena ztratovost v %.



(c) 2007 Mikrovlny s.r.o.

Podmenu Config paketl

ure rule 4,5 - nastaveni testovacich

GIOM 1200 - IP WATCHDOG

Watchdog status Watichdog's rule 4 configuration

Network configuration

Test rules Rule 4 enable i+
SNMP & SNTP settings Domain name ey o ain.com
Security menu UDF’ src port 4000
Lility Fing data (bytes) 3z

Control SOCKET Facket loss 40 %
Logging

Quick setup Sawve| Cancel I

Mikroviny s.r.o., whes kol ny. cz

Rule 4 enable - povoleni pravidla pro test.

Domain name - doménové jméno pro testovani, pro spravnou funkci
musi byt platny alespon jeden NS server v Network configuration menu
Ping data - délka dat v testovacim paketu , rozsah 32 a 1460.

Packet loss - maximalni povolena ztratovost v %.

MENU - SNMP and SNTP setting

GIOM 1200 - IP WATCHDOG

Watchdog status
Network configuration
Test rules N SHMP I
SNMP & SNTP settings ‘SNMP community |public
Security menu TRAP P address |0.0.0.0
Utility Far MIB INFO click here, please.
Conitrol SOCKET Tirne server: iS4
Logaing NTF [P address [132.236.56.250
Quicksetup Time zone {+02  hours
Sawe | Cancel

B Mikroving 5.0 e mikroviny. oz
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SNMP - povoleni protokolu SNMPP

SNMP community - heslo pro SNMP protokol

TRAP IP address - Cilova IP adresa, na kterou se posila informacni
SNMP TRAP paket , ze doslo k vyhodnoceni pravidel a resetovani zasuvky.

Time server - Povoleni ziskani sytémového ¢asu s NTP serveru

NTP IP address -IP adresa NTP serveru

Time zone - Casova zéna, mize nabyvat kladnych i zdpornych hodnot,
format je ve tvaru +01 , nebo -01, tento ¢as je pouzivan v LOG datech.

Klikneme-li na MIB info odkaz, ziskame informace o MIB pro ziskavani
a nastavovani informaci pomoci protokolu SNMP.

GIOM 1200 - IP WATCHDOG

Watchiog status MIB information
Network configuration Get device name 1.3.6.1.41.21287 4.1 - GET
Watchdog's rules G%ES%EET 13614121287 42 - GET
SNMP & SNTP settings Reset SOCKET 1.3.6.1.4.1.21287 4.3 - SET, value=0x01
Security menu Turn on SOCKET 1.36.1.4.1 21287 4 4 - 5ET, value=0x01
Utility Turn off SOCKET 1.3.6.1.4.1. 21287 4.5 - 5ET, value=0x
Reboot _
Control SOCKET WATCHDOG 13614121287 410 - SET, walue=0x01
Logging Get active rules 1.3.6.1.4.1.21287 4.11 - GET
Cuick setup Get TRAP events (#

159 1.36.1.4.1.21287 4 12.#- GET

Get SOCKET
events (# 1-5)
Get test packet
length #

zet test T packet
#

Get test RX packet
#

Cancel SOCKET
ACTION

ALERT TRAP

1.3.6.1.4.1.21287 413 #- GET

1.36.1.4.1.212687 4 14.#- GET

1.36.1.4.1.212587 415.#- GET

1.36.1.4.1.212687 4 16.#- GET

1.3.6.1.4.1.212587.4.20 - 3ET, value=0x01

1.3.6.1.4.1.21287 4
value="SOCKET EVENT"
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SECURITY MENU

GIOM 1200 - IP WATCHDOG

Watchdog status L Seariymenn
Hetwork configuration

Test rules User name |

SHIMP & SNTP settings Lagin password |

Security menu ‘v’er'ifj'f password |

Eiliy HTTF port T

Control SOCKET

Logying

Save | Cancel

Quick setup

Wikrowlny s.r.o. , e mikraylny.cz

7

User name - Uzivatelské jméno pro prihlaseni
Login password - Heslo pro prihaseni.
Verify password - Potvrzeni hesla pro prihaseni.

Pozn.: V zakladnim nastaveni neni vyzadovano jméno/heslo. P¥i jeho
zadani je nasledné vyzadovani ke konfiguraci, Pro zruseni vliozte prazdné
jméno a heslo.

HTTP port - Konfiguracni port, standardné 80
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MENU - Utility

GIOM 1200 - IP WATCHDOG

Watchdog status Ly |

Network configuration

Watchdog's rules File to upload:

SNIP & SNTP settings | Prochazet..
Security menu Upload

Utility The upload may take up to 60 secands,
Control SOCKET

Logging

Quick setup Restore default configuration  Setto default

Reboot WATCHDOG  Feboot

Clear rules statistic Claar

Utilita - Firmware upload

Stiskem na prochazet vybereme patri¢ny soubor (aktualniho firmwaru ,
ktery chceme aktualizovat) a stiskneme Upload. Pokud aktualizace
probéhla Uspésné (cca po 10 sekundach) zobrazi se :

Uploading successful !

The IP WATCHDOS will now be reprogramred using the
uploaded firmware file.

Flease wait 60 seconds for this process to complete, after
which you may access these web pages again.

Pri stisku Set to default, se WATCHDOG pfipravi pro nastaveni
tovarnich (default) hodnot.

The new settings have been saved.

The IP watchdog must be rebooted before the new
settings will talke effect. vou can reboot the gateway now
using the button belaw, ar making ather changes,

Fehoot

Clear rules statistic - tato volba vynuluje v8echny po¢itadla paketl
ve Watchdog status , pokud jsou pravidla definovana.
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VOLBA - CONTROL SOCKET

GIOM 1200 - IP WATCHDOG

Watchdog status
Network comfiguration

Watchiog s rules Clear EVENTS DATA |

SHNMP & SNTP settings

Security mentu Fress this button for RESET socket |

UHility

SERERS O R Fress this button for TURMN OM su:ucket|

Logaging

Cuick setup

FPress this button for TURR OFF snu:ket1

TURMOM sucketfurtimel minutes

TURN OFF socketfor time | minutes

Clear EVENTS DATA - Vymazani log informaci ze sekce logging.
RESET socket - Volba pro reset/preklopeni stavu vystupni zasuvky dle
zadanych parametrl v menu Test rules.

TURN ON socket - Trvalé zapnuti zasuvky.

TURN OFF socket - Trvalé vypnuti zasuvky.

TURN ON socket for time- Docasné zapnuti zasuvky na X minut.
TURN OFF socket for time- Docasné vypnuti zasuvky na X minut.

s

PFi Uspésné operaci se zobrazi nasledujici hlaseni.

Status data has been cleared !

Control SOCKET

Socket has been activated |
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VOLBA - LOGGING

GIOM 1200 - IP WATCHDOG

Watchdog status Loq information, last 20 actions
Network configuration SNMWP CANCEL EVEMNT Tue Mov 06 21:12:13 2007

SNMP CANCEL EVENT Tue Nov 06 21:15:18 2007

VWChdog: 9 7iNee Reset Tue Nov 06 22:52:03 2007 - 192.168.2.200

SNMP & SNTP settings SNMP CANCEL EVENT Tue Nov 06 22/56:08 2007

Security menu Reset Tue Mov 06 22:59:28 2007 ; 192.168.2.200

Utility Reset Mon Nov 05 22.00:58 2007 , 192 168.2.200

Contr ol SOCKET Rezet Tue Nov 06 21:00:58 2007 ; 50.82.144.90
Clear status

Logging Reset Mon Nov 05 23:33:54 2007 ; 192.168.2.200

Quick setup Raset Tue Nov 06 00:23:49 2007

Reset Tue Nov OR 00:36:03 2007
Reset Tue Nov 0B D1.26:15 2007 ; 192 168.2 200
Feset Tue Mov 0k 01:34:09 2007
Clear status Tue Mov 06 10:50:46 2007
Reset Tue Nov Ok 10:56:09 2007
Reset Tue Nov 0B 18:3536 2007
Reset Tue Nov (6 205610 2007
Clear status
. Reset Tue Mov OR 01:11:10 2007
Clear status Tue Mov 06 01:13:48 2007

VSechny akce tykajici se zmeény stavu zasuvky, jsou archivovany. Pokud je
nastaven NTP das, pak je k informaci pripojen. Archivovany jsou akce
provedeny manualné v menu Control SOCKET. Zarizeni si pamatuje
poslednich 20 akci, nejstarsi jsou pak premazany informaci aktualni.
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MENU - Quick setup

GIOM 1200 - IP WATCHDOG

Network configuration

hittp:/192.168.0.100 E

”j Gateway must be in the same subnet

Stejné tak jsou kontrolovany i ostatni zavislosti.

Watchdog status Quick setup

Test rules Metwark

SNMP & SNTP settings IP address [182 168 0100

Security menu Metwork netmask |255.255.255.D

Utility Gateway |0.0.0.0

Control SOCKET

Logging Test rule

Ouick setup Destination is + [P ADDRESS o DOMAIN MNAME

oooo |
DM 1 |—
DMS 2 |—
M Cancel

Menu je vhodné predevsim pro ty, kdo chtéji co nejrychleji nakonfigurovat
a pouzivat IP WATCHDOG. Jedna se o minimalni konfiguraci pro
automatickou funkci. Ve volbé Test rule je mozné zvolit test samostatné
ip adresy , nebo test doménového jména, dané polozky jsou softwarovée
oSetreno tak, aby nebylo mozné vlozit nevhodnou hodnotu.

Pri vlozeni neplatné brany se pak pfri stisku Save objevi:

Pro manualni nastaveni zasuvky pouzivejte menu Control SOCKET.
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Ovladani pomoci SNMP protokolu.

V této kapitole osvétlime ovladani naseho zafrizeni pres tento protokol.
Vyhoda spociva v tom, ze SNMP podpora je Siroce implentovana do
riznych operaénich systému. Daldi vyhodou je pouZiti malého mnozstvi
dat pro provedeni SNMP prikazu - v podstaté jde o 2 pakety request

a reply. V menu je tato volba standardné povolena.

Zde uvedené se tyka zafizeni Ip WATCHDOG s 2 x RJ45, ovsSak analogicky
to plati i pro toto zarizeni.

Pouziti pod OS Windows.

Pro tento systém budeme muset nainstalovat SNMP browser, budto PRTG
nebo MIB browser od IREASONING. Oba dva programy jsou volné dostupné na
internetu a na strankach www.mikroviny.cz v sekci software.

Po Uspésném nainstalovani program spustime.

-ﬁ' iReasoning MIB Browser

File Edit Tools Help

Address: | 192.168.0.100] = | Advanced..

MarmeOID

MIE Tree
F--£3 RFC1213-MIE iso.org. dod.internet gt mi

Do okna address zadame ip adresu WATCHDOGu a stiskneme Advanced

x|

Address | 192,163,0,100

Port | 161

Read Community

Write Commmunity

STMP Wersion | 1 -
SHMPv3
LISM User | |
Auth Alogrithm | 1105 -|

Bukh Password | |

Privacy Slagrithmm | DES - |

Privacy Password | |

I k. || Cancel |

Takto nastavime menu Advanced. Read a Write Community je heslo public,
ktere je defaultni v SNMP nastaveni.



(c) 2007 Mikrovlny s.r.o.

N =1

OI0: | .1.3.6.1.4.1.21257 4.1 Ivl 'GD |

MamefCID Yalue et
ek Mexk

Set
Get Subkree
etk

Table Wiew
Graph

Do okna OID zadédme OID strom. Jednotlivé OID pro dané prikazy
WATCHDOGu, ziskame ze zalozky MIB INFO, menu SNMP & SNTP.

Browser vypise:

BN o

anced... OID: | .1.3.6.1.4.1.21287.4.1 v] &P 5o
Mame Q1D Yalue | .
Al
1.3.6.1.4.1.21287.4.1 21 [

Hodnota Events je 21, k restartu tedy doslo 21 krat. (Do této polozky se
zapocitava i manualni provedeni restartu)
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Analogicky pro zapis/SET:

B -1of x|

OIb: | .1.3.6.1.4.1.21287.4.3 ITI 'GD |

Yalue et
Get Next

ek

ek Subtkree
Wl

Table Yiew
araph

VloZime strom pro ovladani relé a vybereme volbu Set.

Program vyzve k dalsi volbé:

4% SNMP SET |

OID |.1.3.6.1.4.1,21267.4.3 |

Data Type [Integer - ]

YWalue | 1 |

I Ok, I[ Cancel ]

Zde vybereme typ proméné, uIP WATCHDOGu jde vzdy o typ integer.
Po stisku OK, se provede preklopneni relé , tedy restart hlidaného zarizeni
na dobu, kterd je nastavena v Time intervals - standardné je to
3 sekundy. V pripadé Uspéchu vypiSe nasledujici , jinak timeout.

SET Succeeded x|

!_/] SET succeeded for oid: . 1.3.6.1.4.1,.21257.4.3
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Pouziti pod OS Linux
Tento systém ma protokol SNMP verze 1.0 standardné implemetovanu

a proto staci pouze vyuzit prikazu snmpget a snmpset.

Pro ziskani - ¢teni hodnot pouzijeme syntaxi:
J_ aklipz~

root] # smwpget -wvl -0 v -c public 192.1653.2.54 1.3.6.1.4.1.2

Vrati hodnotu Events - 2 , jinak timeout.

Pro ovladani - zapis pouzijeme:

4.3 integer 1

Provedli jsme restart hlidaného zafizeni. V pripadé chyby vraci timeout.

LED indikatory

Na prednim panelu IP WATCHDOGu jsou 3indikatory.

ev e

1xCervena - signalizuje napajeni zafizeni. Blika v
pravidelnych 0.5 sek. intervalech pfri spravné funkci.
1xZelena - svitem indikuje pfipjeni (LINK) RJ45 kabelu

k ethernetove siti, blikanim indikuji RX-TX data.
1xZluta - Sviti=zasuvka je zapnuta, Nesviti=vypnuta.

Manualni nastaveni tovarnich (default) hodnot.

Stiskneme default tlacCitko, které nalezneme na bocni strané
IP WATCHDOGU. Po stisknuti se rozblikaji na 10 sekund vSechny LED.
Pokud v prib&hu tohoto okamZiku stiskneme default tladitko jesté
dvakrat, zafizeni bude po restartu nastaveno na tovarni hodnoty.
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Popis provadéného testu IP WATCHDOGem - hlavni smycka.
Vsechny hodnoty, se kterymi se pracuje naleznete v menu TEST RULES
Proménné request jsou testovaci pakety poslané na testované zarizeni.
Proménné response jsou odpovédi prijaté od testovaného zarizeni.

Zapnuti zarizeni

&
<

A\ 4
cekej 2 minuty
Interval for next test ? rinutes

A 4

Cyklus : posila se 10 testovacich paketd

_\ Mumber of packets for evaluate 10

Y
poslani paketu

\ 4

cekej 2 sekundy
Interval for send test packet 2 seconds

A 4

konec cyklu >

A 4

Vyhodnoceni ztratovosti testu
response/request*100% = vysledek
Packet loss a0 %o

vysledek > packet loss

ANO

A 4

reboot/TRAP - vyhodnoceni
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Podprogram : | | POSLANI PAKETU

Tento podprogram posilda DNS nebo ICMP pakety s definovanymi daty.

Fing data (bytes)

Testovany cil je:

32

Doménové jméno

IP adresa

request=request+1

icmp odpovéd ?

response=response+1

A 4

request=request+1

ANO

NE

ANO

NE

A

>
<«

NE
icmp odpovéd ?

A

\ 4

ANO

response=response+1

A
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Podprogram :

reboot/TRAP vyhodnoceni

Podprogram na zakladé vyhodnoceni ztratovosti (packetloss) provede
poslani SNMP TRAP paketu,Ceka na pripadné zruseni a nebo provadi
reboot pripojeného zarizeni skrz vystupni zasuvku.

Send TRAFP before
SOCKET action

NE

v Inaccessibility

maximum reboot
2 times

ANO

reboot zasuvky
nebyl proveden

v

Posilame INFO TRAP

ShMP cancel

SOCKET ACTION

NE

ANO, SNMP CANCEL
pozadavek obdrzen

ShMP timeout for
CANCEL 1 minutes

NE, SNMP CANCEL
neobdrzena do 1 minuty

&
)l

reboot zasuvky
byl proveden
vice nez 2x

proved po dobu 3 sekund reboot zasuvky
Reboot SOCKET hold time |3 seconds

\ 4
A

KONEC



