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Professional IP WATCHDOG
IEEE 802.3 , 2xRJ45

V'S Manual zafFizeni IP WATCHDOG



1. Popis zaFizeni

Professional IP WATCHDOG je zafizeni pro automatické hlidani funkce a
restartovani zarizeni pripojenych do vystupu 230VAC.

Ma dvé nezavislé ethernetové rozhrani, které Ize nastavit jako BRIDGE
(tuto moznost lze vyuzit pokud mame k dispozici jeden prichozi RJ45
kabel) nebo jako SPLIT , tedy oddélené .

Vystupem zarizeni je zasuvka 230V s maximalni proudovou zatézi 10A.

2. Prvni zapojeni a konfigurace.

- Pripojime zafizeni k napajeni 230VAC

- Pripojime propojovaci kabel k pocitaci pres libovolny RJ45 konektor na IP
WATCHDOGu

- Nastavime na sitové karté PC , ke které je zafizeni pfripojené :
192.168.0.11, maska 255.255.255.0

- Tovarné nastavena (defaultni) ip adresa zarizeni je 192.168.0.100 a
heslo public

- Spustime WWW prohlize¢ (nebo telnet viz. dale) s touto ip:

Q= - O - 1x] 2]

Adresa @] http: /192, 168.0,100

Po nacteni prihlaSovaciho okna zadame heslo public a stiskneme ACCEPT

ﬁ;? Professional IP WATCHDOG

Enter passwaord : _ ACZCEFT




Po Uspé3ném prihlaseni se zobrazi Gvodni konfiguracni menu.

Professional IP WATCHDOG
log ip: 192.168.0.11
ethernet: 1

Network configuration
Ethernet devices
Security menu

Set default values

Upload new firmwrare

Activate changes

Reswitch Relay

Nyni si popiSeme jednotlivé volby.

V horni zaloZce se zobrazuje z jaké IP adresy se klient hlasi a z jakého
rozhrani - ethernet O a 1.

EVENTs - udava pocet preklopeni relé. Nuluje se po zapisu konfigurace,
nebo pomoci SNMP prikazu.

Nasleduji odkazy na jednotlivé menu:

MENU - Network configuration

Professional IP WATCHDOG
Metwork configuration

IP address 1892.168.0.100

Network netmask 2R5.255.2550
Alias IP address 1892.168.0.100

Alias Network netmask iRttt

Device's mac address  [IIEeEEEE AT

Obsahuje informace pro dalkovou spravu zarizeni, jedna se o konfiguracni
ip adresu a masku, ze které je mozZné zarizeni spravovat. Za zminku
stoji alias hodnoty, které jsou potieba pro konfiguraci i z jiného adresniho
rozsahu. Vétsinou neni nutna.

Device's mac address je mozné prenastavit na jinou, pokud hodlate
pouZivat v siti WATCHDOGU vice. Jinak by dochazelo ke kolizim.



MENU - Ethernet devices menu

Professional IP WATCHDOG
Devices menu

+ Ethernets IP rules (define I[P address

+« Time intervals (time int. for testing PING/TCP packets)

+ SHNMP menu (enahblefdisable SHMP WERITESREAD management)

Obsahuje dalSi podmenu:

Ethernet IP rules - pravidla pro nastaveni testovacich paketﬁ
Time intervals - Casové intervaly pro provadéné testy
SNMP menu - pro ovladani zarizeni pomoci snmp protokolu

SUBMENU - Ethernet IP rules

-IP WATCHDOG -
Ethernet rules , -

Ping/TCP 1 rules
PingfTCP 2 rules
Ping/TCP 32 rules

Run test when IP is O active ® MNOM ackive

Ethernets O Split # Bridge
Events for RESWITCH RELAY @ AMND O OFR

Obsahuje ménitelné systémové hodnoty:

Run test when IP is

- active Testuje se pouze tehdy pokud dana ip adresa je
dostupna = aktivni.

- NON active Test se vyhodnoti i kdyZ dana Ip nexistuje, pfipadné

neni pfipojeny RJ 45 kabel

Ethernets

- Split ethernety se chovaji nezavisle, pakety neprochazi z jednoho
ethernetu na druhy

- Bridge volba pro ziskani propustnosti paketu s rozhrani ethO na ethl
a naopak jako klasicky HUB.

Events for RESWITCH RELAY

- AND tato volba je uziteCna pokud jsou definovany 2 az 3 pravidla
(az 3 ip adresy pro test) , pokud je aktivni tato volba provede
se preklopeni relé pokud jsou vSechny tyto IP nedostupné.



- OR Pokud jsou zadany 2 az 3 pravidla pro test, vysledek je
vyhodnocovan tak, Ze pokud jeden test (jedna IP je
nedostupna ) provede se preklopeni relé.

Volba Ping/TCP rules definuje testovaci pravidlo.

-IP WATCHDOG -
Ethernet rules 1,

IP addr from 0.0.0.0

IP addr to 0.0.0.0

Gateway 0.0.0.0

Device eth m

Ping : ® Enable @ Disahble

IP addr from, to ,gateway - IP zdrojova (source) ,cilova (destination)
adresa a brana. Na nastaveni Network menu nema Zzadny vliv.
Gateway se pouziva pouze tehdy , jeli nutny test skrze tuto branu
v pripadé , Ze ip from a to jsou z jinych siti.

Pozn. Na tuto zdrojovou ip adresu neni mozny ping odjinud.
Device Rozhrani ethernet (0O nebo 1) pro odesilané testovaci pakety
Ping Enable - aktivace testovaciho paketu

SUBMENU - Time intervals

Professional IP WATCHDOG
Time intervals

Count of packets sent

Count of NOMN replies

Test interval [sec]




Ping/TCP send interval - interval v sekundach posilani jednotlivych
testovacich paketd.

Count of packets sent - pofet odeslanych testovacich paketl. Po jejich
odeslani se vyhodnoti celkovy test na zakladé prijatych odpovédi.

Count of NON replies - poéet ztracenych paketl, které se budou tolerovat pfi
vyhodnocovani.

Pozn. pomér téchto dvou polozek udava chybovost. Standardni data pingu jsou
64 bajtd

Test interval - ¢as, za ktery se spusti posilani Ping paketl, po startu
zafizeni, nebo po vyhodnoceni testu s naslednym preklopenim relé.

Turn off interval - ¢as , po ktery je preklopeno relé.

SUBMENU - SNMP menu

Professional IP WATCHDOG
SHMP  menu = =

SMNMP protocol: @ Disable W Read @ Read 2 Wi

Allove swritch from main menu: ® Disable @ Enahble

SNMP protocol
- Disable Watchdog neni mozné ovladat pres SNMP
- Read Jsou povoleny pouze volby ¢teni - EVENTSs
- Read&Write Je mozné preklopit relé , nulovat EVENTs a
rebootovat samotny watchdog.

MIB INFO zalozka zobrazi OID stromy pro konkrétni prikazy.

Professional IP WATCHDOG
SHMP MIB IMFORMATION =




MENU - Security

Professional IP WATCHDOG
Security menu

+« Login option (login ip & mac, o)

« Management settings (ports for telnet weh)

Toto menu se dale déli na dvé submenu:

SUBMENU - Login option

% Professional [P WATCHDOG

Security  menu =
Login MAC
Login MAC
Password

V tomto submenu je mozné definovat MAC a IP adresy, ze kterych lze
povolit dalkovou spravu zazizeni. V pfipadé , Ze jsou pary nulové, je
mozna sprava ze kterékoliv MAC nebo IP adresy.

Password - definuje se heslo pro spravu zafizeni , max 10 znakd .
SUBMENU - Management option

Professional IP WATCHDOG
Ethernet rules |

Telnet status: Q Enable @ Disable

HTTP status: 2 Enable ® Disahble

wrre ot N
SANE

Definuje protokoly a porty pro dalkovou spravu.
Pozn. pozor na volbu Disable u obou protokold, timto si spolehlivé
odfizneme pfistup na WATCHDOG.



VOLBA - Default values

PFi vybéru této volby se zobrazi

ARE YOU SURE ?

Set DEFAULT WALLIES

Feturn to MAIN MEML

Pri stisku DEFAULT VALUES, se WATCHDOG pfipravi pro nastaveni
tovarnich (default) hodnot.

DEFAULT ¥YALUES HAS BEEN STORED !

select ACTIWATE CHAMGES in main menu

Aby se skutecné tovarni hodnoty ve WATCHDOGuU nastavily je nutné
je z hlavniho menu aktivovat polozkou ACTIVATE CHANGES.

VOLBA - Firmware upload
Zobrazi se:

Professional IP WATCHDOG
Firmware upload ,

File to upload: —

¥

Stiskem na prochazet vybereme patfi¢ny soubor (aktualniho firmwaru ,
ktery chceme aktualizovat) a stiskneme Upload. Pokud aktualizace
probéhla Uspésné (cca po 10 sekundach) zobrazi se :

NEW FIRMWARE DOWMNLOAD FINISHED !

Pl x wy ait 10 second for automatic lagin

Po 10 sekundach se zobrazi login menu, v pfipadé , Ze ip a mac adresa
v, , o - ;s = V. - .
zarizeni zustala stejna jako pri konfiguraci.



VOLBA - Activate changes
ZpUsobi trvaly zapis zmé&nénych hodnot do zafizeni a jeho restart. Po
restartu pracuje WATCHDOG s timto novym nastavenim.

VOLBA - Reswitch RELAY
Poud je povolena v menu Network configuration - submenu SNMP, pak
je mozné provést preklopeni relé prfimo touto volbou.

ﬁ;} Reswitch relay done !

Return to MAIN MEML

3. Ukladani zménénych hodnot

Po stisku tlacitka SAVE pokud byly hodnoty zadany spravné se zobrazi
hlaska , Ze byly GUspésné zménény. Pro trvaly zapis zménénych hodnot
je nutné zvolit v hlavnim menu volbu ACTIVATE CHANGES.

4. Chybové stavy
Pfi konfiguraci se setkate s rliznymi chybovymi hlaskami.

INCORRECT PASSWORD.

BACK to insert pa

Bylo vloZzeno neplatné heslo.

Mo file to input !

Back ta upload filename

Pfi pokusu updatu firmware bez zadani cesty k firmware souboru.

FIRMWARE DOWMNLOAD ERROR !

Return to MAIN MENU
Pouze teoreticka chyba, pokud by doslo k poSkozeni souboru.

Mo IP watchdog's firmware !

Back to upload filename

Zadany soubor pro update neni firmware pro toto zarizeni.




ﬁ% > Can't turn OFF relay,please check the configuration.

Return to MAIN MENU
PFi pokusu volby Reswitch RELAY kdy tato volba neni povolena.

5. Sprava zaFizeni pomoci telnetu.

Ackoliv moznost konfigurace zarfizeni pomoci HTTP je mozna i

pod

OS linux, implementovali jsme do IP WATCHDOGuU velmi piehledny

telnet server, ktery obsahem a skladbou jednotlivych menu kopi
konfiguraci skrz HTTP.

Spustime telnet 192.168.0.100 :

i telnet 192.168.0.100 ]

Profeszzional IP WATCHDOG, Mikrovlny s.r.o <c? 2066
Password:

Po zadani spravného hesla se zobrazi:
PROFESSIONAL IP WATCHDOG MAINM MENU — EUENTS: 4 ====
. Hetwork configuration ¢ip address & others for config>
. Ethernet devices (define testing ping-stcp loop?
. Security menu Crules for logind
. Set default values

. Reswitch relay

. or ESCAPE for SAUE & EXIT from telnet

ruje

Pro nazornost skladby jednotlivych menu uvedeme MENU Network
configuration po stisku klavesy 1. (klavesou 1 zménime IP adresu)

i telnet 192.168.0.100

==== PROFESSIONAL IF WATCHDOG MAIN MENU — EUENTS&: 4 ====
1. Hetwork configuration ¢ip address & others for configl

Change ip address [1972.168.0.1841
Change network netmask [255_255_.255.81

: Change 1st alias ip address [192.168.60.16881]
. Change 1st alias network netmask [255.255.255_81

Back to MAIM MEMNU

Enter new ip address

=10l x|
4]




6. Ovladani pomoci SNMP protokolu.

V této kapitole osvétlime ovladani naseho zarizeni pres tento protokol.
Vyhoda spocivd v tom, Ze SNMP podpora je Siroce implentovana do
rlznych operaénich systému. Dal3i vyhodou je pouziti malého mnozstvi
dat pro provedeni SNMP pfikazu - v podstaté jde o 2 pakety request
a reply. Nejdrive je nutné povolit tuto moznost v SNMP menu samotného
WATCHDOGU. Volbu Read pokud chceme zjistovat stav preklopeni relé -
EVENTs, Read&Write pokud chceme i tuto polozku nulovat , provadét
restart hlidaného zarizeni a reboot samotného WATCHDOGu.

6.1 Pouziti pod OS Windows.

Pro tento systém budeme muset nainstalovat SNMP browser, budto PRTG
nebo MIB browser od IREASONING. Oba dva programy jsou volné dostupné na
internetu a na strankach www.mikroviny.cz v sekci software.

Po Uspésném nainstalovani program spustime.

*]:ll iReasoning MIB Browser

File Edit Tools Help

Address: | 192.168.0,100] = | Advanced.,

MamefoID

| SMMP 1MIBs
& MIE Tree
(23 RFC1213-MIB iso,org. dod.inkernet. mgme. mib

Do okna address zadame ip adresu WATCHDOGu a stiskneme Advanced

x

Address |192.168.0,100

Part | 161

Write Cammunity |smesms

|
|
Read Community |...... |
|
|

SMMP Version |1 v
SHMPv3

USM User | |

Auth Alogrithm | 1105 - |

Auth Password | |

Privacy Alagrithm [DES b |

Privacy Password | |

I ik, || Cancel |

Takto nastavime menu Advanced. Read a Write Community je heslo public ,
ktere je defaultni v SNMP nastaveni.


http://www.mikrovlny.cz

=10l x|

Q10

1.35.8.1.4.1.21287.4.1

Mame[ 01D Yalue

- @ |
ek
ek Mext
Set

ek Subtkree
Wl

Table Yiew
araph

Do okna OID zadame OID strom. Jednotlivé OID pro dané prikazy
WATCHDOGu, ziskame ze zalozky MIB INFO.

Professional IP WATCHDOG
SHMP MIB IMFORMATION =

i -1.3.6.1.4.1.21287.4.1 - GET, value=ula_t
-1.3.6.1.4.1.21287.4.2 - SET, value=0xz01

Tedy pro ziskani hodnoty EVENTSs - (kolikrat doslo k preklopeni-restartu
relé) zadame 1.3.6.1.4.1.1.21287.4.1 a zvolime Get.

Browser vypise:

=101 %]
anced... OID:|.1.3.6.1.4.1.21287.4.1 "] 'GD
Mame)oID Value | P
| |
1.3.6.1.4.1.21287.4.1 21 i

Hodnota Events je 21, k restartu tedy doSlo 21 krat. (Do této polozky se
zapocitava i manualni provedeni restartu)



Pokud mame nastavenou volbu SNMP Read&Write je moZzné provést i
nasledujici:

B -lof x|

OID: |.1.3.6.1.4.1,21287.4.3 v @ |
Yalue et
Get Mext

Sek

ek Subtres
Witalk

Table Yiew
araph

VloZzime strom pro ovladani relé a vybereme volbu Set.

Program vyzve k dal3i volbé:
x

OID |.1.3.6.1.4.1.21287.4.3 |

Daka Type | Inkeger - |

Yalue | 1| |

I ik, || Cancel |

Zde vybereme typ proméné , u IP WATCHDOGu jde vZdy o typ integer.
Po stisku OK, se provede preklopneni relé , tedy restart hlidaného zarizeni
na dobu, kterd je nastavena v Time intervals - standardné je to
3 sekundy. V pripadé Uspéchu vypise nasledujici , jinak timeout.

SET Succeeded x|

L ]
:!_,.) SET succeeded for oid: . 1.3.6.1.4.1,.21237.4.3

[ o]




6.2 Pouziti pod OS Linux

Tento systém ma protokol SNMP verze 1.0 standardné implemetovanu
a proto staci pouze vyuzit pfikazu snmpget a snmpset.

Pro ziskani - ¢teni hodnot pouzijeme syntaxi:

o rootmkdip:~

1 =10l x|
[rootBklip root]# snwpget -wl -0 v -2 public 192.168.2.54 1.3.6.1.4.1.21287.4.1
INTEGER: 2

[rootlklip root] # .

Vrati hodnotu Events - 2 , jinak timeout.

Pro ovladani - zapis pouzijeme:

= root@klip:~

i integer 1

Provedli jsme restart hlidaného zarizeni. V pfipadé chyby vraci timeout.

7. LED indikatory

Na prednim panelu IP WATCHDOGuU jsou 4 indikatory.

1xCervena - signalizuje napajeni zafizeni. BlikA v pravidelnych
1 sek. intervalech pfi spravné funkci.

2xZelena - svitem indikuji pfipjeni (LINK) RJ45 kabelu k ethernetové
siti, blikdnim indikuji RX-TX data.

1xZluta - Sviti=relé je sepnuto, Nesviti=relé (230VAC) vypnuto.

8. Manualni nastaveni tovarnich (default) hodnot.

Stiskneme default tlacitko, které nalezneme na bocni strané
IP WATCHDOGU. Po stisknuti se rozblikaji na 10 sekund v3echny LED.
Pokud v prib&hu tohoto okamziku stiskneme default tladitko jesté
dvakrat, zarizeni bude po restartu nastaveno na tovarni hodnoty.



