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IP GSM WATCHDOG s
RJ45, GSM a teplomérem.

¢ Manual zafrizeni IP GSM WATCHDOG



1. Popis zaFizeni

IP/GSM WATCHDOG je zafizeni pro automatické hlidani funkce a
restartovani zarizeni pripojenych do vystupu 230VAC s integrovanym GSM
modulem , pro ovladani pres SMS prikazy nebo prozvanénim. Obsahuje
integrovany teplomeér pro zjisténi teploty v blizkosti zarizeni s presnosti
0.5 stupné a vstup pro PIR cidlo.

Ma& jedno ethernetové rozhrani, pro konfiguraci skrz HTTP/WWW , Sachtu
pro vloZzeni SIM karty, paralelni vstup pro pripojeni PIR Cidel nebo jiného
spinace a teplotni Cidlo.

Vystupem zarizeni je zasuvka 230V s maximalni proudovou zatézi 10A.

2. Prvni zapojeni a konfigurace.

- Pripojime zafizeni k napajeni 230VAC

- PFipojime propojovaci kabel k pocitaci pres libovolny RJ45 konektor na IP
WATCHDOGuU

- Nastavime na sitové karté PC , ke které je zafizeni pfripojené :
192.168.0.11, maska 255.255.255.0

- Tovarné nastavena (defaultni) ip adresa zarizeni je 192.168.0.100 a
heslo public

- Spustime WWW prohlize¢ (nebo telnet viz. dale) s touto ip:

Q= - O - 1x] 2]

Adresa @] http: /192, 168.0,100

Po nacteni prihlaSovaciho okna zadame heslo public a stiskneme ACCEPT

ﬁ@ IP & GSM WATCHDOG




Po Uspé3ném prihlaseni se zobrazi Gvodni konfigura¢ni menu.

IPfGSM WATCHDOG
log ip: 192.168.2.35

MNetwork configuration
Ethernet devices

GSM setting

Security menu

Time reswitch
PIR/TEMP alarm

Set default values

Upload new firmware
Activate changes
Reswitch Relay
TURMN OMN Relay
TURM OFF Relay

Nyni si popiSeme jednotlivé volby.
V horni zaloZce se zobrazuje z jaké IP adresy se klient hlasi .

EVENTs - udava pocet preklopeni relé. Nuluje se po zapisu konfigurace,
nebo pomoci SNMP pfikazu. Do téchto events se =zapocitava i trvalé
sepnuti/rozepnuti relé.

Signal - kvalita signalu GSM.

Relay state - stav relé, ON relé/zasuvka sepnuta, OFF vypnuta.
Temperature - teplota systému, teplotni Cidlo je umisténo ve spodni
pravé Casti zafizeni. Vysledna teplota je tedy z malé casti i teplotou
vnitiniho systému zarizeni.



Nasleduji odkazy na jednotlivé menu:

MENU - Network configuration

ol

IP address 1892.168.0.100

IP/GSM WATCHDOG
Metwork configuration

MNetwork netmask 2R 2552550
Alias IP address 1892.168.0.100

Alias Network netmask Ealapsapstn

Gateway 0.0.0.0

Device's mac address  [IIEeeEEEE A

Obsahuje informace pro dalkovou spravu zarizeni, jedna se o konfiguracni
ip adresu a masku, ze které je mozZné zarizeni spravovat. Za zminku
stoji alias hodnoty, které jsou potieba pro konfiguraci i z jiného adresniho
rozsahu. Vétsinou neni nutna.

Gatevay - brana pro spravu.

Device's mac address je mozZné prenastavit na jinou, pokud hodlate
pouZivat v siti WATCHDOGU vice. Jinak by dochazelo ke kolizim.

MENU - Ethernet devices menu

IPfGSM WATCHDOG
Security menw

+« FEthernets IP rules (define I[P addres

« Time intervals (time int. for testing PING/TCP pack

¢ SHNMP menu (enablefdisable SHMP WRITE/READ management)

Obsahuje dalSi podmenu:

Ethernet IP rules - pravidla pro nastaveni testovacich paketﬁ
Time intervals - Casové intervaly pro provadéné testy
SNMP menu - pro ovladani zarizeni pomoci snmp protokolu



SUBMENU - Ethernet IP rules

o)

Ping 1 rules
Ping 2 rules
Ping 3 rules

IPfGSM WATCHDOG
Ethernet rules ,

Run test when IP is O active ® MNOM ackive

Events for RESWITCH RELAY @ AMND O OFR

Obsahuje ménitelné systémové hodnoty:
Run test when IP is
- active Testuje se pouze tehdy pokud dana ip adresa je
dostupna = aktivni.
- NON active Test se vyhodnoti i kdyZ dana IP nexistuje, pfipadné
neni pfipojeny RJ 45 kabel

Events for RESWITCH RELAY

- AND tato volba je uziteCna pokud jsou definovany 2 az 3 pravidla
(az 3 ip adresy pro test) , pokud je aktivni tato volba provede
se preklopeni relé pokud jsou vSechny tyto IP nedostupné.

- OR Pokud jsou zadany 2 az 3 pravidla pro test, vysledek je
vyhodnocovan tak, Ze pokud jeden test (jedna IP je
nedostupna ) provede se preklopeni relé.

Volba Ping rules definuje testovaci pravidlo.

ol

IP addr from 0.0.0.0

IPfGSM WATCHDOG
Ethernet rules 3,

IP addr to 0.0.0.0

Gateway 0.0.0.0

Ping : ® Enahble @ Disable

Ping data



IP addr from, to ,gateway - IP zdrojova (source) ,cilova (destination)
adresa a brana. Na nastaveni Network menu nema Zzadny vliv.
Gateway se pouziva pouze tehdy , jeli nutny test skrze tuto branu
v pripadé , Ze ip from a to jsou z jinych siti.

Pozn. Na tuto zdrojovou ip adresu neni mozny ping odjinud.
Ping Enable - aktivace testovaciho paketu
Ping data Velikost testovaciho paketu.

SUBMENU - Time intervals

IPfGS5M WATCHDOG
Time intervals |

Count of packets sent

Count of NOMN replies

Test interval [sec]

Ping/TCP send interval - interval v sekundach posilani jednotlivych
testovacich paketd.

Count of packets sent - pofet odeslanych testovacich paketl. Po jejich
odeslani se vyhodnoti celkovy test na zakladé prijatych odpovédi.

Count of NON replies - pocet ztracenych paketl, které se budou tolerovat pfi
vyhodnocovani.

Pozn. pomér téchto dvou polozek udava chybovost. Standardni data pingu jsou
64 bajtd

Test interval - &as, za ktery se spusti posilani Ping paketl, po startu
zafizeni, nebo po vyhodnoceni testu s naslednym preklopenim relé.

Turn off interval - ¢as , po ktery je preklopeno relé.



SUBMENU - SNMP menu

IP/GSM WATCHDOG
SHMP menu = =

SMNMP protocol: 9 Dizable

Allow switch from main menu: @ Disghle ® Enable

SNMP protocol
- Disable Watchdog neni mozné ovladat pres SNMP
- Read Jsou povoleny pouze volby ¢teni - EVENTSs
- Read&Write Je mozné preklopit relé , nulovat EVENTs a
rebootovat samotny watchdog.
Password Heslo - tzv. community string pro SNMP

Allow switch .... Povoleni ovladani relé s MAIN MENU

MIB INFO zalozka zobrazi OID stromy pro konkrétni prikazy.

IPfGSM WATCHDOG
SMMP  MIB INFORMATION | -

READ EVENTS - 1.3.6.1.4.1.21287.5.1 - GET, value=ul6_t
5-1.2.6.1.4.1.21287.5.2 - SET, value=0x01
-1.3.6.1.4.1.21287.5.3 - SET, value=0x01

-1.3.6.1.4.1.21287.5.4 - 5ET, value=0xz01
' -1.3.6.1.4.1.21287.5.5 - 5ET, value=0xz01




MENU - GSM settings

%

RIMNG number 1

IP/GSM WATCHDOG
G5M settings |

nooooooon
RIMG number 2 nooooooan
nooooooon
RING reply ® o O yes
ooooooaoo

RIMNG nurmber 3

SMS number 1

ooooooooo

SMS number 2

SMS number 3 00aoaonoo

SMS reply ® no @ ves
Text for RESWITCH  |RiEEL=ls
Text for TURM O TurnCn

Teuxt for TURM OFF TurnOff

Text for COMTROL Control

I .\J

Teuxt for CREDIT Credit

Text for Temperature LT

sensitive 1]

Dllezita poznamka:
SIM karta musi byt bez aktivniho
pinu, jinak se nezaloguje do sité.

Ring number

Definuje tel. Cisla , ze kterych je
mozné ovladat relé prozvanénim.
Po Uspé3ném pokusu WATCHDOG
zaveési - volajici uslysi obsazovaci
ton, pokud jsou ve vSech polich
nuly, reaguje na jakékoliv
prichozi Cislo , i skryté.

Ring reply

Striktné se doporucuje yes,
vzhledem k tomu, Ze z prepaid

karty musi byt v casovém
intervalu operatora provedeno

aspol 1 volani za x mésicq.
Po provedeni resetu relé ,
prozvoni zpét na pfichozi Cislo.
SMS number a SMS reply

Jako RING , plati pouze pro SMS.

V pripadé , Ze je reply yes, pak

odpovida COMMAND OK atd.

viz chybové stavy.

Polozky TEXT XXX definuji text , ktery musi byt shodny pro pfichozi SMS

aby se provedla dana operace:
Reswitch

preklopeni relé po definovanou dobu.

Turn ON zapnuti relé/zasuvky.

Turn OFF vypnuti relé/zasuvky.

Control neprovede se nic, pouze se odesSle SMS - kontrola
fukCnosti Watchdogu.

Credit pro zjisténi stavu kreditu,klikneme-li na otaznik,uvidime,

Ze pro zjisteni kreditu EUROTEL SIM, poSleme SMS ve tvaru Credit*104+#

IP/GSM WATCHDOG

GET CREDIT

FOR PREPAID CARD
C7 EUROTEL *104#

T-Mohile *101#
Jodafone *22#

Pozn: text SMS nemusi dodrzovat

mala a velka pismena !!!
Credit = CrEdIT
CREDIT= credit

Maximalni délka textu je 20 znakU.

Temp - Pro zjisteni aktualni teploty, pfesnost 0.5 ° C.



MENU - Security

ol

+« Login option {login ip 2 mac, pa

IPfGS5M WATCHDOG
Security menu

« Management settings (ports for telnet weh)

Toto menu se dale déli na dvé submenu:

SUBMENU - Login option

=

Login IP 0.0.0.0

IPfGSM WATCHDOG
Security menu

Login MAC ooooooooanan
Login IP 0.0.0.0
Login MAC ooooooooanan

Password public

V tomto submenu je mozné definovat MAC a IP adresy, ze kterych lze
povolit dalkovou spravu zazizeni. V pfipadé , Ze jsou pary nulové, je
mozna sprava ze kterékoliv MAC nebo IP adresy.

Password - definuje se heslo pro spravu zafizeni , max 10 znakd .

SUBMENU - Management option

ol

HTTP status: Q Enable ® CDisable

wrepot N

IP/GSM WATCHDOG
Ethernet rules |

Definuje port pro dalkovou spravu skrz HTTP.
Pozn. pozor na volbu Disable , timto si spolehlivé odfizneme cestu k dalsi
konfiguraci.



MENU - Time reswitch

ol

Status @ disable ® enable

Reswitch after time (hh:mm) m ; m

IP/GSM WATCHDOG
Time reswitch interval ,

Definuje Casovy interval , za ktery se bude pravidelné provadét reset relé/
Zasuvky.

MENU - PIR/Temp alarm

IPfGSM WATCHDOG
PIR/TEMP alarm

Time for activate [sec]

Time for deactivate [sec] EI

Phone number oooooaooo

Alarm info ® Sps 9 RIMNG

Over temperature m o
s for ALARM OM Alarm O
AlarmOFF

Definuje pouziti WATCHDOGuU , jako jednoduchého zabezpecovaciho
zafizeni.

Time for activate - udava ¢as v sekundach po kterych blika PWR led,
je spustény hlidaci rezim, ale PIR Cidlo je po tuto dobu neaktivni -
napfiklad pro odchod obsluhy z hlidaného prostoru.

Time for deactivate - v pripadé aktivity PIR Cidla , se alarm SMS/RING
bude posilat az za tento cCas, aby obsluha méla mozZnost vypnout do
daného okamziku alarm.

Phone number - dislo na , které bude sméfovana SMS nebo prozvanéni
v pripadé aktivace alarmu.

Alarm info - vybér prozvanéni, pfipadné poslani Alarm! SMS pfi vyvolani
alarmu.

Over temperature - nad tuto teplotu , se vyvola rovnéz alarm, nasledné
se ¢eka na pokles teploty o 3 stupné, pak se cely hlidaci cyklus opakuje.
SMS for ALARM ON - definuje text pro aktivaci alarmu pres SMS.
SMS for ALARM OFF - definuje text pro deaktivaci alarmu pres SMS.



VOLBA - Default values

PFi vybéru této volby se zobrazi

ARE YOU SURE ?

Set DEFAULT WALLIES

Feturn to MAIN MEML

Pri stisku DEFAULT VALUES, se WATCHDOG pripravi pro nastaveni
tovarnich (default) hodnot.

DEFALULT ¥ALUES HAS BEEM STORED !

Please select ACTIVATE CHAMGES in main menu

Aby se skutecné tovarni hodnoty ve WATCHDOGuU nastavily je nutné
je z hlavniho menu aktivovat polozkou ACTIVATE CHANGES.

VOLBA - Firmware upload
Zobrazi se:

Professional IP WATCHDOG
Firmware upload ,

File to upload: —

¥

Stiskem na prochazet vybereme patfi¢ny soubor (aktualniho firmwaru ,
ktery chceme aktualizovat) a stiskneme Upload. Pokud aktualizace
probéhla Uspésné (cca po 10 sekundach) zobrazi se :

NEW FIRMWARE DOWMNLOAD FINISHED !

Pl x wy ait 10 second for automatic lagin

Po 10 sekundach se zobrazi login menu, v pfipadé , Ze ip a mac adresa
v, , o - ;s = V. - .
zarizeni zustala stejna jako pri konfiguraci.



VOLBA - Activate changes
ZpUsobi trvaly zapis zmé&nénych hodnot do zafizeni a jeho restart. Po
restartu pracuje WATCHDOG s timto novym nastavenim.

VOLBA - Reswitch RELAY
Poud je povolena v menu Network configuration - submenu SNMP, pak
je mozné provést preklopeni relé prfimo touto volbou.

ﬁ;} Reswitch relay done !

Return to MAIN MEML

3. Ukladani zménénych hodnot

Po stisku tlacitka SAVE pokud byly hodnoty zadany spravné se zobrazi
hlaska , Ze byly GUspésné zménény. Pro trvaly zapis zménénych hodnot
je nutné zvolit v hlavnim menu volbu ACTIVATE CHANGES.

4. Chybové stavy
Pfi konfiguraci se setkate s rliznymi chybovymi hlaskami.

INCORRECT PASSWORD.

BACK to insert pa

Bylo vloZzeno neplatné heslo.

Mo file to input !

Back ta upload filename

Pfi pokusu updatu firmware bez zadani cesty k firmware souboru.

FIRMWARE DOWMNLOAD ERROR !

Return to MAIN MENU
Pouze teoreticka chyba, pokud by doslo k poSkozeni souboru.

Mo IP watchdog's firmware !

Back to upload filename

Zadany soubor pro update neni firmware pro toto zarizeni.




% Can't turn OFF relay,please check the configuration.

Return to MAIN MENU
PFi pokusu volby Reswitch RELAY kdy tato volba neni povolena.

5. GSM ovladani - bezpecénost.
Zarizeni je mozné omezené ovladat i samotnymi SMS zpravami.

Jedna z dﬂleiitych je SMS pro povoleni ovladani zarizeni z
konkrétniho Cisla. Je nutné ji/je poslat do 10 minut po startu
zafizeni, jinak nebude akceptovana. Posila se ve tvatu :
SECURERING+123456789 - pro viozZeni Cisla , ze kterého je
mozZné provést reset relé/zasuvky prozvonénim.
SECURERING-123456789 - pro vymazani Cisla , ze kterého je
mozZné provést reset relé/zasuvky prozvonénim.
SECURESMS+123456789 - pro viozZeni Cisla , ze kterého je
mozné provést reset relé/zasuvky SMS zpravou.
SECURESMS-123456789 - pro vymazani Cisla , ze kterého je
mozné provést reset relé/zasuvky SMS zpravou.

Maximalni pocet Cisel pro RING - 3.
Maximalni pocet Cisel pro SMS - 3.

SMS odpovéd’ pro potvrzeni - Command OK
SMS odpovéd’ pfi plné paméti - MEM FULL !
SMS odpovéd’ pfi Spatném zadani - Bad command

Pozn.: Ke kazdé odchozi sms je pfipojeny text udavajici kvalitu
signalu v procentech. Toto nastaveni je mozné provést i pres menu
GSM settings.

6. Pouziti WATCHDOGu jako zabezpecovaciho zaFizeni.

Pfi aktivované volbé PIR alarm (je nutné zadat ¢islo, na které se bude
posilat SMS ¢i prozvanét pri aktivovaném alarmu), je mozné vyuzit funkce
jednoduché bezpecnostni brany , pro ochranu hlidanych zarizeni pred
zcizenim.

Pro aktivaci alarmu je nutné mit pripojené PIR cidlo, nebo spinac.
Po pfipojeni Cidla, se zméni svit LED diody POWER z cervené barvy na
zelenou, ktera udava deaktivaci alarmu.



Alarm je mozné aktivovat dvéma zpUlsoby.

Kratkym stiskem tladitka na pravé strané zarizeni. Ozve se kratky zvuk
pro aktivaci alarmu, zelena power LED zacne blikat po dobu nastavenou
v menu PIR alarm, standardné 30 sekund, proto aby méla obsluha
moznost odejit , bez aktivace PIR cidla.

Po této dobé se svit power LED zméni na Cerveny. Nyni je alarm
v pohotovostnim stavu. Pfi aktivaci PIR , opét zacne Cervena power LED
blikat po stadnardné nastavenou dobu 20 sekund, kdy ma obsluha
moznost deaktivovat alarm , opét kratkym stisknutim tlac¢itka na pravé
strané zarizeni.

V pripadé stisku tlacitka bez pripojeného PIR se ozve hluboky ton, alarm
neni mozné aktivovat do pohotovostniho stavu.

Druhda moznost aktivace je moZzna odeslanim SMS na zarizeni
,standardné nastaveny text SMS pro spusténi je AlarmON pro deaktivaci
AlarmOFF a je mozné jej zménit dle libosti uZivatele.

Potvrzeni SMS viz. kapitola 5.
7. Ovladani pomoci SNMP protokolu.

V této kapitole osvétlime ovladani naseho zarizeni pres tento protokol.
Vyhoda spocivd v tom, Ze SNMP podpora je Siroce implentovana do
rlznych operaénich systémuU. Dalsi vyhodou je pouZiti malého mnozstvi
dat pro provedeni SNMP prikazu - v podstaté jde o 2 pakety request

a reply. Nejdrive je nutné povolit tuto moznost v SNMP menu samotného
WATCHDOGU. Volbu Read pokud chceme zjistovat stav preklopeni relé -
EVENTs, Read&Write pokud chceme i tuto poloZzku nulovat , provadét
restart hlidaného zafizeni a reboot samotného WATCHDOGu.

7.1 Pouziti pod OS Windows.

Pro tento systém budeme muset nainstalovat SNMP browser, budto
PRTG nebo MIB browser od IREASONING. Oba dva programy jsou volné
dostupné na internetu a na strankach www.mikrovlny.cz v sekci software.

Po Uspésném nainstalovani program spustime.

*]:[' iReasoning MIB Browser

File Edit Tools Help

Address: | 192.168.0,100] | advanced.,

| Snp MBs o
.."_.:'::;.f.‘._ MIE Tree

-3 RFCIEIS-MIB.isn.Drg.dnd.internet.mgmt.mih[



http://www.mikrovlny.cz

Do okna address zadame ip adresu WATCHDOGu a stiskneme Advanced
x|

Address |192.168.0,100

Part | 161

Read Community |esssss

Write Cammunity |smesms

SHMP Versian |1 |
SNMPV3

USM User | |

Auth Alogrithm | 1107 v|

Auth Password | |

Privacy Alagrithm [DES - |

Privacy Password | |

I Ok, ” Cancel J

Takto nastavime menu Advanced. Read a Write Community je heslo public ,
ktere je defaultni v SNMP nastaveni.

BN _iofx]

~ @0 |
Mame)oI0 Yalue et
ek Mext
Set
ek Subtkree
Wl
Table Yiew
araph

OI0: | .1.3.6.1.4.1.21287.4.1

Do okna OID zadame OID strom. Jednotlivé OID pro dané prikazy
WATCHDOGu, ziskame ze zalozky MIB INFO.

IPfGSM WATCHDOG
SHMMP  MIB INFORMATION | -

-1.3.6.1.4.1.21287.5.4 - SET, value=0x01
| 1.3.6.1.4.1.21287.5.5 - SET, value=0x01
Reboot WATCHDOG - 1.3.6.1.4.1.21287.5.10 - SET, value=0z01




Tedy pro ziskani hodnoty EVENTSs - (kolikrat doslo k preklopeni-restartu
relé) zadame 1.3.6.1.4.1.1.21287.5.1 a zvolime Get.

Browser vypise:

B o] x|
anced. .. oIl | 1.3.6.1.4,1.21287.4.1 "] 'GD
Mame)oID Yalue | —
| |
13614121287 4.1 21 (1]

Hodnota Events je 21, k restartu tedy doSlo 21 krat. (Do této polozky se
zapocitava i manualni provedeni restartu)

Pokud mame nastavenou volbu SNMP Read&Write je moZzné provést i

nasledujici:
N =
oIl [.1.3.6.1.4.1.212687.4.3 l"’l 'GD |
Yalue et
et MNext

Sek

ek Subtres
Witalk

Table Yiew
araph

Vlozime strom pro ovladani relé a vybereme volbu Set.

Program vyzve k dal3i volbé:

£E SNMP SET 1 x|

OID |.1.3.6.1.4.1.21287.4.3 |

- |

Yalue | 1| |

Daka Type | Inkeger

I Ok, || Cancel I

Zde vybereme typ proméné ,

u IP WATCHDOGu jde vzdy o typ integer.



Po stisku OK, se provede preklopneni relé , tedy restart hlidaného zarizeni
na dobu, kterd je nastavena v Time intervals - standardné je to
3 sekundy. V pripadé Uspéchu vypise nasledujici , jinak timeout.

SET Succeeded x|
L ]
1 SET succeeded for oid: . 1.3.6.1.4.1,.21237.4.3

e ]

e

7.2 Pouziti pod OS Linux

Tento systém ma protokol SNMP verze 1.0 standardné implemetovanu
a proto staci pouze vyuzit pfikazu snmpget a snmpset.

Pro ziskani - ¢teni hodnot pouzijeme syntaxi:

o rootmkdip:~

v - public 192.16

Vrati hodnotu Events - 2 , jinak timeout.

Pro ovladani - zapis pouZzijeme:
#* root@kdip:~ -0l x|

O v —c public 192.1658.2.54 1.3.6.1.4.1.21257.4.3 integer 1

[
I
[

Provedli jsme restart hlidaného zafizeni. V pfipadé chyby vraci timeout.

8. LED indikatory

Na pfednim panelu IP WATCHDOGuU jsou 4 indikatory.

1xCervena/zelena - signalizuje napajeni zarizeni. Sviti trvale
cervené pokud neni alarm pfipojen, nebo je alarm

v pohotovostnim stavy . Zelené pokud je alarm
pfipojen a je deaktivovan .

1xZelena - svitem indikuje pfripjeni (LINK) RJ45 kabelu k
ethernetové siti, blikdnim indikuji RX-TX data.
1xZelena - GSM aktivita , blika-li cca co pL°JI sekundy , GSM

modul se loguje do sité, nebo neni vloZzena SIM karta.
Pokud kratce problikava,signalizuje pfipojeni ke GSM siti.

1xZluta - Sviti=relé je sepnuto, Nesviti=relé (230VAC) vypnuto.



9. Manualni nastaveni tovarnich (default) hodnot.

Stiskneme a pfidrzime default tladitko, které nalezneme na bocni
strané IP WATCHDOGU po dobu del3i nez 3 sekundy. Po uvolnéni stisku se
rozblikaji na 10 sekund vSechny LED.

Pokud v prib&hu tohoto okamziku stiskneme default tladitko jesté
dvakrat, zarizeni bude po restartu nastaveno na tovarni hodnoty.

Pokud stisk netrva déle nez 3 sekundy, slouzi tlacitko pro ovladani alarmu.



