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Ethernet konvertor
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Static Router, NAT
GIOM EX/DE

GIOM EX/DE Baleni obsahuje:

@ adaptér 12V nebo 24V

@ jednotku GIOM EX/DE

@ kabel RJ 45 0,5m

@ CD-ROM

@ v pripadé setu je soucasti bezdratova karta
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Organizace dokumentu:
V dokumentu jsou barevné rozliSeny jednotlivé akce a prvky pro nastaveni Giom
EX/DE zarizeni. Pro tlacitka konfiguracniho programu GiomExConfigurator je pouzita

modra barva a jméno tlacitka - napi. Scan

Polozky rtiznych menu jsou oznaceny hnédozelenou barvou — napi. Eth0

Dilezité informace zobrazeny ve Zluté podbarveném ramecku -

@ Tohle je dalezita informace.
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1. Zakladni nastaveni

Po uspésné instalaci konfiguraéniho programu GiomExConfigurator je tfeba provést
pocateéni nastaveni adaptéru. Toto nastaveni se provadi bez vlozené PC karty.

Postup prvni konfigurace:

Spustime program GiomExConfigurator a pripojime zaiizeni Giom EX/DE kabelem RJ 45 k
PC. Hlavni obrazovka programu GiomExConfigurator je na obr. 1. Po zapnuti napajeni
(maximalni napajeci napéti je 40V !) zarizeni Giom EX/DE (bez vlozené PC karty) provedeme
prihlaseni dle manualu, nakonfigurujeme Giom a po stisknuti tlacitka Write to Giom
vypneme napajeni, vlozime PC kartu a zapneme napdjeni. V piipadé, Ze se nerozsviti ¢ervena
LED dioda, odpojime Giom od napajeni, vytahneme PC kartu, zapneme napdjeni a provedeme
opétovnou konfiguraci. To, Ze se ¢ervena LED dioda nerozsviti je pravdépodobné zptisobeno
nastavenim $patného chipsetu PC karty (kapitola 2.4). Pokud je vSe nastaveno spravné,
rozsviti se ¢ervena LED dioda.

ﬂ Giom configurator EHE

Adapter | IP address | SHR

% |¢m[s
N

efault

|LD|00|--.||U')|LT||J‘:-|L.J||\J _.I

oy
=}

LEanfigure

—

it

2
=

137

IMmETE:

Connect ta IP: Monitor refresh:

fﬁ

onitor from file |

@ I192.188.D A0d OHM Line 10 sec ﬁ e~
< | At | 3 | Exlt

0

obr. 1 Hlavni okno programu GiomExConfigurator

Pro prvni nakonfigurovani stiskneme tla¢itko Scan a zobrazi se nalezeny adaptér(y) (obr. 2).
Pokud se zadny adaptér nezobrazi, zkontrolujte zapojeni GiomEX/DE. Pokud je vSe v poradku
a stale se nezobrazi Zadny adaptér, nastavte adaptér pres IP adresu - kapitola 3.

Prvni nastaveni zarizeni
Giom EX/DE provadéjte bez

vlozené PCMCIA karty.
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E’i[Evaluation] - Giom configurator 7l

Adapter I IF address I SHR

|1 [EIE; 132.168.1.100 0of 92 dB @
£
B
4
B
B_ Change [P
7 '@Qefault
g
9 %Eonfigure

(=1

riitar

jry

[}

#5n Eirrnare

Connect to P Monitor refresh: tanitar from file |

| ... [i0sec 5 i| T |L| Q)

izl

obr. 2 Okno s nactenym zarizenim

Program nalezl jeden adaptér s implicitni IP adresou 192.168.1.100. Aby bylo mozné toto
zatizeni konfigurovat, musime mu pridélit IP adresu ze stejné sité nastavené na PC, ze

kterého se konfigurace provadi.

Adaptér Giom umoznuje zablokovat funkci automatického
@ hledani. Pak se musi vloZit do pole Connect to IP adresa
adaptéru a pouzit tladitko u této adresy — viz. kapitola 1.5.

e
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1.1 Nastaveni IP adresy

IP adresu pocitace zjistime z konfigurace PC:

Protokol sit& Internet (TCP/IP) - ¥lastnosks i |

Obeché |

FPodpomuje-i it automatickou konfiguraci [P, jg moZné ziskat nastaveni
protokolu [P automaticky. W opaéném pripadé vam spravné nastaveni
poradi zpravce sité

7 Ziskat adresu IP 2 serveru DHCP automaticky

—{% Pougit nasledujici adesu IP;

Adreza |P: 182 168 . 0 . N

Maska podsité: I 255 286 286, 0
Wochozi brana: I E ; -

£ Ziskat adresu serveny DNE automaticke

% Pougit nasledujici adresy servert DNS:

Uprednostfiovang server DMS: I . . .
Mahradni server DMS: I : ; :

Upfesnit... |
()4 I Storno |

obr. 3 Nastaveni sité MS v Windows

Zménime tedy IP adresu napt. na 192.168.0.155 — viz. obr 4.

X

EEdevaluation] - Giom configurator 2=l

g
i

Adapter I IP address I SMHR
|1 EC 192.168.1.100 Oof 92 dB
2

B [Evaluation] - Change IP x| Change IP
0Id IP address: I‘I 92.168.1.100 7’? Diefault

|m|m|ﬂ|m|m|h|w|

Mew P address: |192.158.D.155

[yl
o
=
=}
=
@

10
1 d Apply | x Cancel | ..__’JMDnitor
12

1yen Eirmwiare

o About

xit

Cannect to [P tanitar refresh:

anitar from file

| R 10 zec ﬂ il o |L|

Im

M

]

obr. 4 Nastaveni IP adresy

7
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Stiskem tla¢itka Apply se provede nastaveni IP adresy a automaticky se spusti Scan, ktery
by mél najit tento adaptér s novou IP adresou. Pokud ziistala IP adresa nezménéna, nesplnili
jste néjakou z téchto dvou podminek:

+ konfigurace je mozna do 5 minut po zapnuti napéjeni

+ konfigurace je mozna pouze

Po tispésné zméné se zobrazi:

pres RJ45 kabel

E’i[Evaluation] - Giom configurator

Adapter I IP address I SMR I

|1_EC 192.168.0.155 0of 92 dB

2
I
B
[

B
|
[E]
G ]
0
L
L

Connect ta |P: Monitor refresh:

I aitar from file

[zl

10 sec =
:I <<| Autol >3

A

|2
x

:
i

Change IP

=

efaulk

X =

[y

onfigure
| Maritar

#5en Eirmware

w

i

ettings

1=

biout

o<

obr. 5 Okno po zméné IP adresy

Vpravo se po nalezeni adaptéru odblokuji 4 tlacitka — Default, Configure, Monitor a

Firmware. Funkce téchto tlacitek je popsana v nasledujicim textu.

L
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1.2 Nastaveni implicitnich hodnot

Po stisku tladitka Default se program zepta na heslo (vychozi heslo je ,,public“) - obr. 6.

EEd[evaluation] - Giom configurator 21l

X

Adapter I IP address I SMHR
|1 EC 192.168.0.155 Oof 92 dB
2

/| Change [P

efaulk

|m|m|ﬂ|m|m|h|w|

,-_JMDnitor

=1

=

(]

15en Eirmwiare

Cannect to [P tanitar refresh:

ALl
L

anitar from file o About

I L 10 zec ﬁl i| T |L| EEK“

Cl

obr. 6 Nastaveni implicitnich hodnot

Po vlozeni spravného hesla adaptér nastavi vychozi tovarni hodnoty — véetné IP adresy a
zobrazi se okno na obr. 7.

x

@ [Evaluation] - Information message ll

Drefault walues was set.
Please wait for Giom's restart.

obr. 7 Nastaveni probéhlo sprdavné

Zarizeni muze byt nastaveno tak, Ze se po tretim chybném zadani hesla zablokuje. V tomto
pripadé postupujte podle kapitoly 3.1.

|
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1.3 Monitor

Zde se Vam zobrazi veskeré dostupné informace o prenesenych datech, kvalité signalu a
zakladnim nastaveni adaptéru. Prvni spusténi monitoru vyzaduje heslo — implicitné ,public”.
Udaje tykajici se prenesenych dat jsou vazany na System time up hodnotu a pii restartu
zatizeni jsou vynulovany. Tlac¢itka Success Log a Error Log jsou popsany v kapitole 2.5.

Okno monitoru je na obr. 8.

2]
Signal: | dBm wWLAM card temperature range: 0,40 °C
Moige: | dBm Board temperature: 23 °C
Cuality: | dB Maw wlan channel: 13
Metwork WLAN status: Unknown THrate: 2 Mbps

5515 of access point: AMYTgf
—Data M —Data OUT

TCP packets: 0 TCP packets: 0

UDF packets: 0 UDF packets: &

ICPM packets: 0 ICHMP packets: 0

Other packets: 0 Other packets: 0

TCP data: OB TCP data: OB

UCP data: 0B UDP data: E.021 kB
ICMP data: 0B ICHP data: 0B
Other data: oe Other data oe

—Total Data IN — Total Data OUT
Packets IM: 0 Packets OUT: &
Data IN: 0B Drata OLIT: 6.027 kB

Ethernet packet collision: 0

Time from MTP server. Sys time: 0 days + 0:00:22

Actual speed IN: 0 bitds

Succesz Log

Error Log |

Firewall packets thrawn

ARP IM: 1] ARP OUT: 1]
Pratocal IN: - 0 Pratocol OUT: 0
MAL filter IN: 0 MAL filter OUT: O

System time up:  0:00:22

DHCF station: 0 Ethernet link: Connect

MAC address of Access Paint: Unknown
Serial number: 000000000000

Firmware version: 1.0.6 Actual IP: 192.168.0.100

Fiead fram file:

Feal time manitoring...

ETHO: Enabled ETH1: Enabled

Actual speed Data OUT: E419 bitds

I:l ARF table Azzociated MACs

|72 0 ccociated MAGS | I T

MAC

Time Assoc

0 days + 0:01:21

Quality
&4 dB

|»

0039ACH97 9C1

[ R I I S S

w

o

11

P P tabie | W— T

IP Address MAC Address

00BSBFEESS10

| v

192.168.0.70

wlm|~|m|o | |w|n]|=

ﬂ Close |

obr.8 Okno monitoru a souvisejicich oken

L

Manudl zafizeni Giom EX/DE

strana 8



© 2005 Mikroviny s.r.o.

Chovani monitoru se nastavuje tlacitkem Settings - obr. 9

[~ W— S citings | We— 1 ]

—Background monitoring

¥ Enable
~ s
Save data each |5 3:
" min
—Wisual monitoring
W Uselogfile
Signal bars color:
= Fixed i+ Floating

—Log fil
= Append ¢ Rewrite

Imonitor.log
v Apply | x gancell

obr. 9 Nastaveni monitoru

Nastaveni umoznuje provadét monitoring na pozadi — volba Background Monitoring, data
se ukladaji do souboru (Log file). Pokud je zvolena volba Use log file ukladaji se zobrazovana
data do souboru. ProhliZzeni uloZenych dat je mozné pomoci tlac¢itek v hlavnim okné. Volba
Signal bars color umoznuje nastavit zobrazeni grafu signalu v pevné danych 3 odstinech
(Cervenad, zluta a zelena) - volba Fixed, nebo se barvy plynule méni od ¢ervené po zelenou -
volba Floating.

1.4 Firmware

Funkce umoznuje nahrat nové firmware do adaptéru. Po stisku tlaé¢itka Firmware program
vyzaduje potvrzeni zvolené akce (obr. 10). Pokud akci potvrdite, objevi se dialog oteviceni
souboru kde vyberete soubor s novym firmwarem. Po zadani hesla se spusti samotné
nahravani. Po dokonceni operace je tieba pockat priblizné 10 s na restart zaiizeni.
Doporucujeme proces nahravani firmwaru neprerusovat a pripadné jej provést s pripojenou
UPS.

¥ [Evaluation] - Question g d 4|

@ You are going to upload new firmware into Giom Device.

Are you sure?
W Yes |

obr. 10 Potvrzeni nahrdni nového firmware.

7
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1.5 Piima konfigurace pres IP

V pripadé, Ze se po stisknuti Scan zarizeni nenalezne, mizeme zarizeni konfigurovat piimo
pres znamou IP adresu. Spravné pripojené zatizeni nelze nalézt ze dvou davodt:

1. GIOM ma tuto funkei zakdzanou
2 . GIOM je za routerem

Pro primé konfigurovani vepiSseme IP adresu to policka Connect to IP. Konfigurator zkusi
zjistit zda je zarizeni dostupné (obr. 11). Pokud se za polickem s IP adresou objevi ON Line,
je mozné po stisku tlacitka pred timto polickem zarizeni konfigurovat.

Connect ta P Connect to [F:
@ [1521680 100 | Checking.. @ [192.168.0 100 | OM Line

obr. 11 Hleddni adaptéru na zadané IP adrese

|
Manudl zafizeni Giom EX/DE strana 10
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2. Konfigurace

Slouzi k nastavovani hodnot uzivatelem definovanych funkci adaptéru. Provadi se z hlavniho
okna (obr. 2 ) stiskem tlacitka Configure. Po dispésném prihlaseni se objevi okno
konfigurac¢niho dialogu — obr. 12. Nastavenou konfiguraci lze ulozit v menu File do souboru,
pripadné uloZenou konfiguraci ze souboru nadist.

& 36
File Help
[Network | Firewall | DHCP | Security | Wireless | | Bandwidth ]
IP address Net mask Gateway Device
‘192.168.0 400 ‘255.255.255.0 ‘o 0.0.0 Etho | ¥ |
‘192.168.? 12 ‘255255255.0 ‘0 0.0.0 Wian0 | ¥ |
‘n 000 ‘u 000 ‘o 0.0.0 Nens. %4
‘n 000 ‘u 0.0.0 ‘0 000 MNone |||i..[
‘u 0.0.0 ‘u 0.0.0 ‘0 000 None | ¥ |
‘n 000 ‘0 0.0.0 ‘0 000 None | @ |
‘n 000 ‘u 0.0.0 ‘0 000 None | ¥ |
‘n 0.0.0 ‘u 0.0.0 ‘0 000 None | § |
‘u 00D ‘u 0.0.0 ‘0 000 None | § |
‘n 0.0.0 ‘o 0.0.0 ‘0 000 None | ¥ |
‘u 0.0.0 ‘0 0.0.0 ‘0 000 None | ¥ |
‘n 0.0.0 ‘u 0.0.0 ‘0 000 None | ¥ |
‘n 0.0.0 ‘u 0.0.0 ‘0 D00 None | §
[Serial number: 000000000000  Firmware version: 0.0.0
l« Write to Giom j l' Undo J _!’] Monitor [
24

obr. 12 Hlavni okno konfiguracéniho dialogu

|
Manudl zafizeni Giom EX/DE strana 11



2.1 Network

vvvvvv

tabulky na obr. 12 je mozZné nastavit tyto funkce:

+ statické routovani,
« NAT
+ Bridge (zjednoduseny bridge jako Ethernet Convertor)

vvvvvv

Adaptér pii kazdém prichozim paketu prochazi routovaci tabulku odshora doli (z toho
vyplyva, ze implicitni pravidlo musi byt napsano na konci tabulky) a pokud jsou splnény
podminky, posle paket na zvolené zarizeni. V polozce Device lze zvolit tyto mozZnosti:

I None - zadné rozhrani, nebudou se aplikovat pravidla dle Network,
~ ewo =] Netmask a Gateway.

Wilan - bezdratové rozhrani

EthO - ethernetové rozhrani

WIlaP - v rozhrani Access Pointu, zarizeni se zaéne chovat jako
APOINT/BRIDGE

Etc0 - ethernetové rozhrani, které se chova jako PSEUDOBRIDGE
Device Nat0 - ethernetové rozhrani, které se chova jako NAT.

obr. 13 Polozka device

Vychozi nastaveni adaptéru — Ethernet Converter je na obr. 14. V této tabulce vidime Ze
rozhrani Ethernetu je pridélena IP adresa 192.168.0.100 a bezdratovému rozhrani adresa
192.168.7.12. Sité jsou 192.168.0.0 a 192.168.7.0 ( bitovy sou¢in s Netmask). Dale budou

popsany nejpouzivanéjsi konfigurace pro Giom EX/DE zarizeni.

IP address Met mask Gatevay Device
[192168.0 100 |2855.255,255.0 jnoo.o |Ethd =]
1921667 12 255,255, 255.0 0.0.00 [Wian =]

obr. 14 Vychozi nastaveni adaptéru
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2.1.1 Funkce Access Point

Dostupnost je na dvou sitich /IP adresach jako u implicitniho nastaveni, ddle se nastavi méd
Access Point — obr.15.

Q

IP address Met mask Gateway Device
1921880 100 | 255.255.255.0 jn.o.on [EdD =]
|192.‘IEB.?‘ Az 255,255, 285,10 0.0.00 [Wiap =]

obr. 15 Nastaveni funkce Access Point

Pozor na nastaveni ve
zalozce (kapitola 2.4), kde musi byt
nastaven mod

2.1.2 Funkce Pseudo Bridge

Atypické reseni zvlasté u polozek na radku rozhrani Etc0, kterym je udavan rozsah
sbridgeovanych® IP adres. Tato funkce je jakysi filtr - IP adresa 192.168.0.100 a zdrojova
adresa z Ethernetu se bitové vynasobi s NetMask, tim ziskame rozsah 192.168.0.0 -
192.168.0.254 ¢ili rozsah 254 IP adres. Budou se tedy prekladat IP adresy od 192.168.0.1 do
192.168.0.254. Adaptér GIOM ma IP adresu 192.168.0.102 , ktera slouzi jak pro Ethernet tak
pro WLAN rozhrani — obr. 16.

Q'

IF address MNet mask Gateway Device
[152.168.0 .100 |255.255,255.0 | ] |Een =]
|192.1sa. 0.102 255.255.255.0 0000 [Wian =]

obr. 16 Nastaveni adaptéru jako Pseudo Bridge

Pole a pro
rozhrani davaji pouze pravidlo pro
Bridge, neni to IP adresa rozhrani.

e
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2.1.3 Funkce zjednoduseného Bridge

Funguje stejné jako Ethernet Converter pro jedno PC. V§imnéte si, Ze v Net Mask je zadano
255.255.255.255 , ¢ili toto pravidlo je platné pouze pro jedno PC s IP adresou 192.168.0.100 —
PC pripojené za Giomem ma adresu 192.168.0.100. Adaptér GIOM ma IP adresu
192.168.0.102. Zadnou jinou adresu bridge nepropusti. Piiklad nataveni je na obrazku 17a .
Na obrazku 17b je konfigurace Bridge bez kontroly zdrojovych dat — bridge propusti v§echny
IP adresy.

IP address Met magk Gateway Device
[192.168.0 100 | 255,255.255. 255 jo.0.0.0 {Ec0 =]
192,168, 0.102 255,255.255.0 0.0.0.0 [wian =]

obr. 17a Nastaveni adaptéru jako zjednoduseného Bridge

I etk IFirewaII I DHCP | Security | ‘wirelezs IAccesspoint I Bandwidth I

IP address et mask Gateway Device
IU .o.ao.a IEI o000 IEI n.0.n IEth vl
|192.1BS.? a2 |255.255.255.U IEI 0.0.n IWIanD vi

obr. 17b Nastaveni adaptéru jako Bridge bez kontroly zdrojovych IP adres

2.1.4 Funkce skryté sité NAT

Toto nastaveni umoznuje prreklad adres - NAT. Nastaveni jednotlivych PC je na obr. 18. IP
adresa 192.168.0.X , netmask 255.255.255.0, gateway 192.168.0.101.

{Network | Firewall | DHCP | Security | Wireless | Access paint | Bandwidth | SNTP time ]
IF address Met mask Gateway Devica
|].EQ.].ED.D .10L ‘255.255.255.255 |192.].|58.? 12 Natl | g
192 168 12 255.255.255.255 0.0 .0 .0 Wilan0 |
00 .0.0 0000 162 168.7 .10 Wian0, (| ¥

obr. 18 Méd NAT

Specialni pripad nastava pokud potiebujeme pripojit na jeden adaptér vice siti s odliSnymi IP
adresami. Piiklad: v jednom objektu sidli dvé firmy: 1. firma ma IP adresny rozsah
192.168.0.0 a druha 192.168.10.0. Nastaveni adaptéru pro tento pripad je na obr. 19.

L
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{Nemrk | Firewall | DHEP | Security | Wireless | Acress point | Bandwidth | SNTP time ]
IF address Mat mask Gateway Devica
|192.153.0 101 ‘255.255.255.255 ‘19@.155.7 12 Natd g F
|].Q2.168.10.101. ‘255.255.255.0 ‘19@.155.? 12 Natd |||$.k
102 1687 .12 2552552550 o000 - Wian0 Il ¥ I
|0 s I ‘0 ooo0 ‘192.].68.? Bl | - Wilan0 Il » F

obr. 19 Propojeni vice siti v médu NAT

Oba IP adresné rozsahy firem z piikladu jsou prekladany na jednu IP adresu — 192.168.7.12.
Omezeni zapisu je dano pouze routovaci tabulkou.

2.1.5 Funkce Static Router

Priklad nastaveni adaptéru je na obrazku 20. Posilani paketa se ¥idi pomoci zadanych
pravidel a routovaci tabulka se prochazi odshora dolti. Funkce nastaveni na obr. 20 je takova:
pokud je paket poslan z adresy 192.168.0.100, paket se posle na zadané rozhrani v aktualnim
radku (v tomto pripadé na Eth0 v prvnim radku). Pokud se odpovidajici pravidlo nenajde,
hleda se pravidlo na druhém radku — v pripadé uspéchu se posle paket na Wlan rozhrani v
druhém radku. Vychozi pravidlo pro nase nastaveni je na tietim (poslednim) fadku. V
prikladu nastaveni na obr. 20 se paket posle na gateway s IP adresou 192.168.7.10. IP adresa
0.0.0.0 odpovida jakémukoli paketu. Samoziejmosti je routovani do vice siti a NAT soucasné.
NAT pravidla se musi vepsat pied routovaci pravidla.

IF address Met magk Gateway Device

[192168.0 100 | 255,255, 255, 255 jn.o.no.o |EthD =]
192168.10 101 265,255, 255.0 0.0.0.0 [Wan ]
0000 0000 192168.7 .10 [Wian ]

obr. 20 Priklad nastaveni statického routeru

e
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2.2 Firewall

Slouzi k nastaveni filtrace paketu, filtr je mozné nastavit dle protokolu (obr. 21), podle MAC
adresy (obr. 22) a podle ARP zapisu (obr. 23).

Polozka Other XXX je volba pro pakety nevyhovujici podminkam firewallu. Pokud je zvoleno
Deny pakety se zahodi v opacném pripadé — volba Permit se pakety zpracuji adaptérem.

':'i;:‘ [Evaluation] - Giom Configurator 2l x|

File Config Help

MNetwork | Firgnwall IDHEF‘ |Wireless Security | Access point | Bandwidth

Port filtering
—Part
TCP1 |E1 3:
TCP 2 ID 3:
UDF ID 3:
™ 21-ETF [~ 23-Telnet [~ B3-TFTF [~ 110-FOP3
[~ 22-55H [ 25-SMTF [~ 80-HTTP
— Other pratocol
i Pemit i+ Deny
—Status
= Enable i+ Disable
MAL filtering
ARFP table

|Serial number. 001207503300 Firmware versior: 1.2.3

e Apply | a Unda | _!,]Monitor |

obr. 21 Firewall pomoci zvolenych porti

|
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Evaluation] - Giom Configurator

File Config Help

2 x|

Metwark | Fireweall I DHCP | Wireless Secunty | Access point B andwidth

Port filkering

MAL filkering

—Filtered MAC's

MAC 1 |DDDDDDDDDDDD

MAC 2 IDDDDDDDDDDDD

MAC 3 |DDDDDDDDDDDD

MAC 4 |DDDDDDDDDDDD

MAC 5 IDDDDDDDDDDDD

MAC B |DDDDDDDDDDDD

MAC 7 |DDDDDDDDDDDD

MAC 8 IDDDDDDDDDDDD

MaC 9 |DDDDDDDDDDDD

MAC 10 IDDDDDDDDDDDD

MAC 11 |DDDDDDDDDDDD

MAC 12 |DDDDDDDDDDDD

MAC 13 IDDDDDDDDDDDD

MAC 14 |DDDDDDDDDDDD

MAC 15 |DDDDDDDDDDDD

MAC 16 IDDDDDDDDDDDD

—Other MAC's
" Permit i+ Dery
—Status
{~ Enable {+ Disable
ARP table |

| Serial number: 001207509900 Firmware version: 1.2.2

of Lerl | g uno |

B8 | Moritar |

obr. 22 Firewall pomoci MAC adres

L
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“&" Giom Configurator

File Help
Metwaork I OHCP I Securty | Wirelesz | Access point B andwidth

Port filkering

MAL filtering

ARP table
IF address: WAL address [HE=):
1 ID o000 1 |DDDDDDDDDDDD
2 ID 000 2 IDDDDDDDDDDDD
3 ID o.0.0 3 !DDDDDDDDDDDD
4 ID .0.0.0 4 IDDDDDDDDDDDD
5 ID 0.0.0 5 |DDDDDDDDDDDD
E ID .0.0.0 E IDDDDDDDDDDDD
7 ID 204l 7 IDDDDDDDDDDDD
8 ID 000 8 IDDDDDDDDDDDD
9 ID 0.0.0 9 IDDDDDDDDDDDD
10 ID o.0.0 10 |DDDDDDDDDDDD

—Other Pair
* Permit ) Deny
—Status
" Enable i+ Disable
| Serial number; 000000000000 Firmware version: 0.0.0
v wirite to Giom ' Undo | ._-_JMmitor |
%

obr. 23 Firewall ARP zdpisem

2.3 DHCP Server

Zarizeni GIOM EX ma pouze jedno Ethernet rozhrani, zarizeni GIOM DE dvé (jedno 10Mbit
druhé 100Mbit). Pro GiomEX je mozné nastavit DHCP server pouze pro rozhrani EthO.
Nastavuje se IP adresny rozsah polozkami IP address From az IP address To véetné — obr.
24. Nezbytny je pro ISP rovnéz DNS server(y). Polozka DHCP relay se k serveru nevztahuje.
Pouziva se pouze pro funkci Pseudo Bridge (kapitola 2.1.2) a umoznuje prenaset pozadavky
DHCP serveru pred zarizenim na stranu za Ethernetem adaptéru.

L
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"i' [Evaluation] - Giom Configurator : ﬂil
File Config Help

Metwork, I Firewall IWireIess I SecLrity |.-’-‘Access point I B andwidth |

—Ethemet DHCP server

I~ EthD IF adress From: IIJ oo IF adress To: ID AT
Gatewayw IIJ g ] Metmask: ID e 0]
I~ Ethi IF adress From: IIJ Sl IF adress To: ID A0

Gatewayw IIJ 0] Metmask: ID 0.o.o
Firet DIMS: ID 0.0.0 Second DMS IIJ 0.0

[~ DHCP Relay

| Serial number; 001207509300 Firmware version: 1.2.3

d Apply | a Undo | _!,] Fonitor |

obr. 24 Nastaveni DHCP serveru

2.4 Wireless

Zalozka Wireless je rozdélena do dvou sekci — Basic Wireless a Advanced Wireless.

Obé polozky (Basic a Advanced Wireless -obr. 25, 26) jsou obdobné jako u starych verzi.
Hodnota Device's MAC address se standardné ziska z Wlan karty adaptéru, ale je mozné
ji uzivatelsky definovat. Ostatni volby neni tieba popisovat. Jsou to elementarni volby
obsazeny v kazdém WIFI zatizeni.

Neékteré polozky jsou aktivni pouze
s urcitym typem chipsetu WLAN
karty.

7
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obr. 25 Zdlozka Basic Wireless

|
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: [Evaluation] - Giom Configurator

File Config Help

M etwark I Firgveall

Bazic Wirsless

| oHEP |

I Secuyrity | Aocess point B andwidth

Advanced “Wircless

— T rate - Mbds

— T Power [X1326/300)

|»

- - ™ 55 1N + Auto [~ Enabled I-D 3: dB
—E asic rates - Mbds — AP denzity
W = ¥ 55 T  Low ¢ Medium ¢ High
—Supparted rates - Mb/ds
1 r:z W 55 o B
— T hreshald
RTS: |234? 3: Fragment: |2348 3:
—&htena selection
Receive: Tranzmit:
= Left i Right " Diversity = Left i Right = Diversity
Fobustness [HERMES), [~ Enabled
—WEF
[T Enabled ¢ 128bit & B4 bit £ Her &5 ASLC
Key: |1 =
Keyp1: I Feyp 3 I
Key 2 I Fey 4: I
Authentication
I™ Deny unencrypted data ’75' Open " Shared key " Both

-

[ Serial number; 001207509900 Firmware version: 1.2.3

J Apply |

a Undo |

2.5 Security

obr. 26 Zdlozka Advanced Wireless

_!,] Fonitor |

Nastaveni slouzi pro zabezpeceni adaptéru proti neopravnéné konfiguraci a monitoringu.

Zalozka je na obr. 27.

L
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'm‘ Giom Configurator 2] x|
Filz Help

Mebwork |Firewall IDHCF‘ |Securit}' IWireIess |Accessp0int |Bandwidth ISNTF'time |

System password: Change |

’rMDI /WD

* Auta " DI " MD=x

[~ MAC securty 1 ¢ [000000000000

[ IP security 1 ID T

I~ MAC secuity 2 (000000000000

[ IP securty 2 ISR RS [

SHMP trap IP address IW SHNMP trap gateway: IW
SHMP trap passward: lpuhllc—

SNMP trap device————— [~ Temperature OFF enable
’76‘ BT L Turr OFF at temperature: Im

ID W 3: bad lagin SHMP brap [ 0 = disabled )

[~ 3xBad password
¥ Monitor packet
¥ Upload firmware

¥ Force reload

Device ETHO Device ETHT
’7(: Enabled " Dizabled ’7(7 Enabled ° Disabled
Success Log Ermor Log

| Serial number. 000000000000 Firmare versior: 1.0.6

q ke to Giom

“ Unda | _!,] tonitor

obr. 27 ZdloZka Security
Popis jednotlivych polozek:

MAC a IP security - pfi jejich povoleni je mozné se prihlasit na adaptér z téchto MAC a IP

SNMP trap IP a gateway - pokud je zadano Spatné heslo vicekrat nez je hodnota bad login
SNMP trap, posle se paket s IP adresou na SNMP trap IP - 1ze vyuzit
jako informaci o pfipadném hackerském utoku.

Turn OFF at temperature - pokud je povoleno, vypne zarizeni pii prekroceni zadané
teploty. Zarizeni se opét zapne pri poklesu teploty, vypnuti je zapsano do
error log.

SNMP trap device - zarizeni na které se ,trap“ paket posle.

SNMP trap password - heslo paketu, max 10 znakd, heslo se posila nezasifrované.

x bad login SNMP trap - pocet, kolikrat 1ze zadat Spatné heslo nez se posle ,trap“ paket

|
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3x Bad password - po aktivaci a splnéni podminky se adaptér zablokuje — viz. kapitola 3.1

Monitor packet - pri OFF se adaptér neda nalézt pomoci tla¢itka Scan

Upload firmware - pii OFF neni mozné nahrat novy firmware

Force reload - pri OFF neni mozné tlacitkem na zarizeni obnovit firemni nastaveni

Tlacitka Success Log a Error log zobrazi zaznam dspésnych a chybnych piihlaseni na

zatizeni. Pokud je nastaven casovy server (zalozka SNTP time) odpovida ¢as zaznamu
realnému casu, jinak je zobrazen systémovy ¢as. Tabulka zaznamu jsou na obr. 28.

‘r. Success LOG

x|

Time

Log

e

|w|m|-ﬂ|m|

=1

ra

w

=

o

m

2

|LD|m

=)
=

]

[l
ra

[}
i)

j |

— Time zone
i UTC

Sy= time:
Syz time:
Sy= time:
Syz time:
Sy= time:
Syz time:
Syz time:
Syz time:
Syg time:
Syg time:
Sys time:
Sys time;
Sys time:
Syz time:
Sy= time:
Syz time:
Sy= time:

Syz time:

Odays + 0:00:18
0 days + 0:00:20
O days + 0:00:30
0 days + 0:00:40
0 days + 0:00:50
0 daps + 0:00:58
0 daps + 0:01:02
Odaps + 0:01:18
Odays + 0:01:28
O days + 0:01:38
Odays + 0:01:48
0 days + 0:01:58
O daps + 0:04:38
O days + 0:04:48
O days + 0:04:58
0 days + 0:05:08
O days + 0:05:20
0 days + 0:05:30

Europe

Login success from ip:192.168.0.156 mac:000DE157FD7C ETHdevice
Monitor log zuccess ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log zuccess ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log success ip:192.168.0.156 mac: 0000 E157F0 7C ETHdevice
Monitor log success ip:192.168.0.156 mac: 0000 E157F07C ETHdevice
Muanitor lag success ip192.168.0.156 mac: 0000 E157F0D7C ETHdevice
Monitor log success ip:192.168.0.156 mac: 0000 E157FD 7C ETHdevice
Monitor log success ip:192.168.0.156 mac: 0000 E157FD 7C ETHdevice
Monitor log success ip:192.168.0.156 mac: 0000 6157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac; 0000 E157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac: 0000 E157FD 7C ETHdevice
Monitor log zuccess ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log zuccess ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log success ip192.168.0.156 mac: 000D E157FD 7C ETHdevice
Monitor log zuccess ip192.168.0.156 mac: 000D E157FD 7C ETHdevice

Cloze

.|

obr. 28 Tabulka tuspésnych prihldseni do zarizeni Giom

2.6 Access Point

Nastaveni polozek je opét elementarni a jsou stejné jako u jakéhokoli jiného Access Pointu

(obr. 28).

Zalozka je aktivni pouze pri
zvoleni polozky

menu.
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obr. 29 Zdlozka Access Point

2.7 Bandwidth

Zalozka je rozdélena do dvou ¢éasti (obr. 30, 31) a je v ni moZné nastavit rychlostni omezeni na
samotném zarizeni — Ethernet bandwith rate a pro zadanou IP adresu — IP address
bandwidth rate . Volby IN a OUT urcuji smér toku dat - IN smér z WiFi do Ethernetu,
OUT - opacény smér. Tok dat 1ze ménit v rozsahu 0 az 512 kbit/s . Doporucujeme minimalni
hranici 64 kbit/s. Polozka Queue packet over je dostupna pro obé menu a po jejim
aktivovani se do omezovaci fronty nezapocitavaji pakety mensi nez je zadano.

|
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%" [Evaluation] - Giom Configurator

obr. 30 Rychlostni omezeni zarizeni

|
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'r-‘ [Evaluation] - Giom Configurator 2|
File Config Help

Metwork I Firewsall I DHCP | Wirelezz | Security | Access point

Ethermet bandwidth rate
IP address bandwidth rate
IF address: IM: ouT:
[~ on Joooo |0 khits 3 |okeitss =
I~ ON Joooo |0 khits 4 |Okbits =
I~ ON Joooo |0 khit/s 3 |Okbit/s =
I on Joooo |0 khit/s & |okbitss 4
[~ ON Joooo JOkbit/s 3 |Okbitss %
I~ oM Jooo.o |0 kbit/s & |okbit/s =
I~ oN Joooo |0 khit/s & |0kbit/s =
I~ oM Jooo.o |0 kbit/s 3 |Okbit/s S
Other [P addr
’7(" Permit i+ Deny
EIRIN:  [TRGws = DatEnee
S lm ’75' Shaper " F-Relay
I~ Queus packet over Im

|Serial number: 001207509900 Firmware version: 1.2.3

d Apply | a Urda | _!J Fonitor |

&

obr. 31 Rychlostni omezeni jednotlivych IP adres
Dulezité polozky:

Other IP address — pokud je zvoleno Permit - pakety s IP adresou nez je nastevena
se zpracuji, naopak pokud je zvoleno Deny — nevyhovujici pakety se zahodi.

Trafic method - pokud je zvoleno Shaper — nastavi se horni hranice rychlosti
(maximalné 512kbits u kazdé IP). Volba F-Relay umoznuje dynamicky shaper. V
polozce EIR je nastaven maximaélni datovy tok pro vSechny IP adresy (max. 512
kbit/s). Do jednotlivych policek IP adres se nastavuje minimalni hranice rychlosti.
Soucet vsech rychlosti nesmi presahnout hodnotu zadanou v EIR. Rychlost
jednotlivych IP adres bude kolisat od nastavené po hodnotu v EIR.

|
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2.8 SNTP time

Zalozka slouzi k nastaveni pristupu na serveru presného ¢asu. Pokud je pristup
povolen - polozka SNTP time je zaskrtnuta, vysle se dotaz na adresy serveri
uvedenych v jednotlivych SNTP time server. Pouzije se prvni dosla odpovéd. Pokud je
zvolena SNTP time gateway, posle se pozadavek pres tuto branu. K ziskani ¢asu se
pouzije rozhrani zvolené v sekci Device. Nastaveni SNTP time ma vliv na ¢asovani
logti. Pokud je SNTP server k dispozici, pouZzije se k ¢asovani logti presny cas
(kapitola 2.5), jinak se pouZije systémovy Cas zatizeni.

"u‘ Giom Configurator i 2]

Fil= Help

M etwark |Firewall IDHCF’ ISecurit_l,l |Wireless acces: point | Bandwidth | SMTP time |

SMTF time server 1 m
SHTF time server 2 Im_
SHTF time server 3 Im
SHTP time Gateway W

Devic
’7 " ETHO & wiLAMD 7 ETH1

| Serial number. 000000000000 Firmweare versior: 1.0.2

q Wwirite to Giom

' Unda | _EJ Monitar

obr. 32 Zdlozka SNTP time
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3. Specialni stavy a chybova hlaseni

Chybové stavy lze rozdélit na dvé skupiny — zpisobené uzivatelem (napt. chybné vlozené
heslo) a chybnou funkci hardwaru (napf. Spatné nastavené sifové rozhrani na strané PC).
Reseni vétsiny chybovych stavi je jasné z chybového hlaseni. Specidlni p¥ipady jsou popséany
v nasledujicim textu.

3.1 Chybné heslo a zablokovani adaptéru

Po vlozeni chybného hesla je uzivatel informovan chybovym hlasenim (obr. 33) a heslo lze
zadat znovu. Ve specidlnim pripadé, kdy je povolena polozka 3x Bad password (kapitola

2.5) lze Spatné heslo zadat pouze 3x po sobé. Pokud se chybné heslo zada i po ¢tvrté, adaptér
se zablokuje (obr. 34)

@ [Evaluation] - Error Message ﬂll

You entered incorrect password.
Access denied.

obr. 33 Chybové hldseni $Spatné zadaného hesla

B [Evaluation] - Recovery . 2=l
“'ou entered incomect pazsword for three tmes.
Giom device is blocked.
Wigit hitp: At miknovlng oz web page,
enter recovery seqvence and press Apply button,

Sernal number; 001207509900
Key cods: |D6085OED4442556D1AOS?QADBFF

Recavery seqvence:

|
W Aol | 3 Cancel |

obr. 34 Chybouvé hldseni po zablokovani adaptéru

Pro odblokovani adaptéru jsou dilezité dva tdaje - Serial number a Key code. Navstivte
internetové stranky http:/www.mikrovlny.cz/ , sekci ON-LINE podpory, kde zadate
hodnoty z polozek Serial number a Key code — obr. 35. Pokud jsou vloZené hodnoty spravné,
zobrazi se stranka na obr. 36.
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ON-LINE podpora

Pro produkty GIOM-EX a GIOM-DE

vade registrovang sériové isla adaptérd jsou:
Seriove dislo adapteru 0 D01253521324
Seriove Sislo adaptéry 1: 000023562159
Seriove cislo adapteru 2: 001207509900
Registrovano na firmu: Mikroviny s.r.o

Tyto adaptéry je mozZné opét aktivovat do funkEniho stavu,

Y pfipadé , Ze adapter GIOM Je zablokowvan - tato blokace nastane w
pfipadé aktivovaného pfiznaku 3xbad password v SECURITY MEMU
adaptéry GIOM-EX a GIOM-DE a v piipadé tfech nesprawngé po sobé
zadanych hesel. Adaptér pak zobrazi sweé sériové Eislo a klié , které zde
vloZite a nasledng ziskdné data pouZijete pro opétovné odblokovani
adaptéru. Tato procedura je wytwofena pro providery =z divodu
pfipadneho  zcizeni adaptéru. Doporucujeme pii této ochrang jeste
deaktivovat pfiznak SWITCH DEFAULT, aby nebylo moZiné v Zadném
jiném pfipadé zafizeni obnovit a tim se stava bezcenné,

Iméno: [micromad Heslo: [sesss

Sérioveé Eislo: IUU1207509900

KliE: IDCED1??EDFSQBBDBEDDCC2852E15'

GEMNEROWAT

35 Strdanky ON-LINE podpory

ON-LINE podpora

Pro produkty GIOM-EX a GIOM-DE

Kad pro odblokaci @ E96E26DF117215A76BD773E8AB7FFBO3

Zpét na stranku podpory
Pro navraceni do registracniho formulafe stisknété zpét we wvasem

prohliZzeti.

obr. 36 Kod pro odblokovdni adaptéru

Ziskany kod vlozte do polozky Recovery seqvence — obr. 37 a stisknéte tla¢itko Apply.

Pokud je kéd spravny, adaptér se odblokuje (obr. 38). V opaéném pripadé zistane

zablokovany (obr. 39).

L
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EdEvaluation] - Recovery e

V'ou entered incormect pasaward for three times.

Giom device iz blocked.
Wizit kttp: AAwaw mikroving. cz web page,
enter recovery segvence and press Apply button.

Serial number: 001207509900
Key code: IDC50’I??EDFSQBBDBSDOCCQBSQE

Recovery seqvence:

IESBEEBDF'I 17215476BDF73EBARYFFEDS

of Apply | ¥ Cancel |

obr. 37 VloZeni kédu pro odblokovdni adaptéru

@ [Evaluation] - Information message 21 x|

Giom device iz now unblocked. Pleasze wait for Giom's
restart.

obr. 38 Uspésné odblokovdni adaptéru

@ [Evaluation] - Error Message 21|

You entered wrong recovery Seqvence.
Giom device is still blocked.

obr. 39 Odblokovdni nebylo tuispésné

© 2005 Mikrovlny s.r.o. - verze 1.3
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